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Введение

Настоящие технические условия распространяются на программное обеспечение «Средство обмена информацией NeuroDAT IS» (далее по тексту – ПО NeuroDAT IS или Изделие), которое является средством обмена информацией ведомственных центров мониторинга с Национальным координационным центром по компьютерным инцидентам (далее по тексту – НКЦКИ) и предназначено для решения следующих задач:
· подготовка и предоставление в НКЦКИ сведений о составе и характеристиках информационных систем, автоматизированных систем управления, информационно-телекоммуникационных сетей (далее – АИТС), а также актуализация таких сведений;

· подготовка и предоставление в НКЦКИ сведений о выявляемых компьютерных инцидентах, а также информации о предпринятых мерах и результатах реагирования на такие инциденты;

· подготовка и предоставление в НКЦКИ информации о результатах мероприятий по реагированию на компьютерные инциденты и принятию мер по ликвидации последствий компьютерных атак;

· подготовка и предоставление в НКЦКИ иной информация в области обнаружения, предупреждения и ликвидации последствий компьютерных атак и реагирования на компьютерные инциденты;

· прием от НКЦКИ информации о средствах и способах проведения компьютерных атак и о методах их предупреждения;

· информационное взаимодействие с программным изделием «Система мониторинга информационной безопасности NeuroDAT SIEM IM» 
(далее – NeuroDAT SIEM IM).

Предприятие-разработчик: Общество с ограниченной ответственностью «Центр безопасности информации» (ООО «ЦБИ»).
Предприятие-изготовитель (поставщик): ООО «ЦБИ».
Пример записи обозначения ПО при заказе, в документации, в т.ч. в документации другой продукции:

Программное обеспечение «NeuroDAT IS».
Настоящие технические условия содержат описание процессов, обеспечивающих поддержание жизненного цикла программного обеспечения, в том числе рекомендации по устранению неисправностей, выявленных в ходе эксплуатации ПО NeuroDAT IS.
1 Технические требования

ПО NeuroDAT IS должно соответствовать требованиям настоящих технических условий.
1.1 Основные параметры и характеристики

1.1.1 Функциональные возможности ПО NeuroDAT IS:
NeuroDAT IS должно выполнять следующие функции:

· автоматизированную регистрацию и обработку сведений по субъекту функционирования АИТС;

· автоматизированную регистрацию и обработку сведений по объекту функционирования АИТС;

· автоматизированную обработку и отправку в НКЦКИ сведений по АИТС;

· автоматизированный сбор сведений по компьютерным инцидентам из источника сведений по компьютерным инцидентам (NeuroDAT SIEM IM);

· автоматизированную отправку в НКЦКИ сведений по субъекту функционирования АИТС;

· автоматизированную обработку ответа от НКЦКИ на полученные сведения по субъекту функционирования АИТС;

· автоматизированную отправку в НКЦКИ сведений по объекту функционирования АИТС;

· автоматизированную обработку ответа от НКЦКИ на полученные сведения по объекту функционирования АИТС;

· автоматизированную отправку в НКЦКИ сведений по АИТС;

· автоматизированную обработку ответа от НКЦКИ на полученные сведения по АИТС.
1.2 Требования к программному и аппаратному обеспечению
1.2.1 Минимальные требования к программному и аппаратному обеспечению среды функционирования Изделия приведены в таблице 1.1.
Таблица 1.1 – Требования к программному и аппаратному обеспечению
	Программное обеспечение
	Аппаратная часть

	Серверная часть 

	Для компонента NeuroDAT IS
Операционная система специального назначения «Astra Linux Special Edition» РУСБ.10015-01 (версия 1.6) с установленным кумулятивным обновлением для нейтрализации угроз эксплуатации уязвимостей;

СУБД PostgreSQL 9.6.10, входящей в состав сертифицированной ОС специального назначения «Astra Linux Special Edition» РУСБ.10015-01 (версия 1.6) с установленным кумулятивным обновлением для нейтрализации угроз эксплуатации уязвимостей;

JRE 1.8 из состава OpenJDK 8 (версия 242);

Apache-tomcat-8.5.53.
	Минимальные требования:

количество процессоров - 1;

количество ядер для каждого процессора – 2;

тип процессора - XeonQC 3.0GHz;

объем оперативной памяти – 12 Гб;

количество жестких дисков – 1;

общий объем памяти на жестких дисках – 300 Гб

	Рабочее место пользователя

	Для компонента NeuroDAT IS
Операционная система специального назначения «Astra Linux Special Edition» РУСБ.10015-01 (версия 1.6) с установленным кумулятивным обновлением для нейтрализации угроз эксплуатации уязвимостей.
Любая ОС семейства Microsoft Windows, поддерживающая работу рекомендованных браузеров:

Яндекс.Браузер (версия 18.11.1);

Mozilla Firefox (версия 54 и выше);

Chrome (версия 58 и выше).
	Минимальные требования:
процессор – Intel®  Celeron™ CPU, 

частота – 1.20 ГГц, 

ОЗУ – 512 Мб, 

НЖМД – 40 Гб или выше


1.3 Комплектность
Комплектность поставляемого Изделия приведена в таблице 1.2.
Таблица 1.2 – Комплектность Изделия
	Обозначение
	Наименование

(обозначение)
	Кол-во
	Примечание

	RU.ЦБМК.00121-01
RU.ЦБМК.00121-01 92 01
RU.ЦБМК.00121-01 93 01
	Установочный комплект в составе:

дистрибутив Изделия;
Руководство пользователя;
Руководство администратора.
	1
	Поставляется на компакт-дисках


1.4 Маркировка

Маркировка каждого диска установочного комплекта должна содержать:

· наименование Изделия;

· логотип поставщика Изделия;

· серийный номер;
· номер диска в комплекте;

1.5 Упаковка

Упаковка (транспортная тара) должна обеспечивать защиту компакт-дисков с дистрибутивом Изделия и документацией. Сохранность оптических дисков при хранении и транспортировке изделия дополнительно обеспечивается размещением их в защитном пластиковом футляре.
2 Правила приемки
2.1 Общие положения по приемке Изделия
2.1.1 Для осуществления контроля качества и приемки Изделия устанавливаются следующие категории контрольных испытаний:

· приемо-сдаточные;

· периодические;

· типовые.

2.1.2 Испытания Изделия проводятся до полного их завершения вне зависимости от результатов промежуточных испытаний. Испытания могут быть прекращены только в случае несоответствия образца документации на него.

2.1.3 При проведении испытаний Изделия должны применяться следующие методы:

· экспертно-документальный метод;

· проверка функциональных возможностей Изделия, указанных в разделе 1.2 «Основные параметры и характеристики», с помощью функционального тестирования.

2.2 Приемо-сдаточные испытания
2.2.1 Приемо-сдаточные испытания проводят с целью контроля Изделия на соответствие требованиям настоящих ТУ и для определения возможности его приемки.
2.2.2 Приемо-сдаточным испытаниям подвергаются 100 % выпускаемых Изделий.

2.2.3 Объем и последовательность приемо-сдаточных испытаний приведены в таблице 2.1.

Таблица 2.1 – Состав и последовательность приемо-сдаточных испытаний
	Название проверки
	Номер пункта

	
	технических требований
	методов 

контроля

	Проверка комплектности
	1.3
	3.1

	Проверка маркировки
	1.4
	3.2

	Проверка упаковки
	1.5
	3.3


2.3 Периодические испытания
2.3.1 Периодические испытания проводит предприятие-изготовитель для периодической проверки соответствия Изделия требованиям, указанным в настоящих ТУ, контроля стабильности технологического процесса производства изделия, подтверждения возможности продолжения его изготовления по действующей конструкторской и технологической документации и продолжения его приемки.

2.3.2 Периодические испытания проводятся на экземпляре Изделия, прошедшем приемо-сдаточные испытания.

2.3.3 Периодические испытания проводятся на стенде, подготовленном и настроенном в соответствии с документацией на Изделие.
2.3.4 Периодические испытания проводят не реже одного раза в год.

2.4 Типовые испытания

2.4.1 Типовые испытания проводят с целью оценки эффективности и целесообразности предлагающихся изменений в Изделии или технологии его изготовления, которые могут влиять на характеристики Изделия.
2.4.2 Программу и методику типовых испытаний разрабатывает предприятие-изготовитель Изделия.

2.4.3 Если эффективность и целесообразность предлагаемых изменений подтверждены результатами типовых испытаний, то эти изменения вносят в соответствующую документацию на Изделие.
3 Методы контроля

3.1 Проверка комплектности

Проверку комплектности проводят путем сравнения комплектности предъявленного Изделия со сведениями о комплектности, указанными в подразделе 1.3 настоящих ТУ.
Проверка считается успешной, если комплектность предъявленного Изделия соответствует заявленной в подразделе 1.3 настоящих ТУ.
3.2 Проверка маркировки
Проверку маркировки Изделия проводят путем визуального осмотра и сравнения имеющейся маркировки с требуемой согласно подразделу 1.4 настоящих ТУ. 

Проверка считается успешной, если сведения, нанесенные на компакт-диск и вкладыш Изделия, соответствуют требуемым в подразделе 1.4 настоящих ТУ.
3.3 Проверка упаковки
Проверку упаковки Изделия проводят путем визуального осмотра упаковки.
Проверка считается успешной, если Изделие упаковано согласно требованиям подраздела 1.5 настоящих ТУ.
4 Транспортирование и хранение

4.1
Изделие можно транспортировать на неограниченные расстояния автомобильным, железнодорожным и авиационным видами транспорта. Изделие должно транспортироваться в упаковке Изготовителя. Упаковка Изделия при транспортировке должна быть закреплена любым способом, исключающим ее перемещение. В транспортных средствах не должно быть кислот, щелочей и других химически активных веществ, которые могут привести к потере информации на оптическом носителе.

4.2
Компакт-диски с записанными на них дистрибутивом Изделия и эксплуатационной документацией должны храниться в упакованном виде при температуре окружающей среды от +5°C до +35°C и относительной влажности воздуха не более 65 %. При хранении не допускаются резкие изменения температуры окружающего воздуха (более 20°C в час) и воздействия внешних магнитных полей напряженностью более 4000 А/м.
4.3
Должны быть приняты меры, исключающие возможность воздействия на поставленные компакт-диски прямых солнечных лучей или источников тепла, а также конденсации влаги на поверхности компакт-диска.
4.4
В помещениях для хранения компакт-дисков, с записанными на них дистрибутивом Изделия и эксплуатационной документацией, не должно быть агрессивных примесей (паров кислот, щелочей).
5 Указания по эксплуатации

5.1 Эксплуатация Изделия осуществляется пользователями в соответствии с положениями эксплуатационной документации и требованиями настоящих Технических условий.
5.2 Регламентация и контроль запрета использования Изделия для обработки информации, содержащей сведения, составляющие государственную тайну, осуществляется пользователями.
5.3 Должна быть обеспечена защита от несанкционированного доступа к средствам вычислительной техники, на базе которых развернуто Изделие.
5.4 Должна быть обеспечена невозможность отключения (обхода) компонентов Изделия.
5.5 Должна быть обеспечена защита от несанкционированного доступа к файлам, содержащим данные Изделия (конфигурационные файлы, журналы событий и т.д.).
5.6 Должен обеспечиваться доверенный канал передачи данных между контролируемой информационной системой и Изделием, а также между Изделием и СВТ, с которого выполняется его управление (компоненты Изделия должны использоваться в пределах контролируемой зоны, в случае передачи информации по каналам связи, имеющим выход за пределы контролируемой зоны, должны дополнительно применяться сертифицированные средства криптографической защиты информации).

5.7 Если информация, обрабатываемая ПО NeuroDAT IS признана пользователем информацией ограниченного доступа, то в среде ее функционирования должны применяться механизмы защиты информации ОС, СУБД и (или) иных средств защиты информации, прошедшие оценку соответствия требованиям по безопасности в формах, установленных законодательством.
5.8 Должен быть назначен администратор, отвечающий за настройку и функционирование Изделия.

5.9 Должен быть обеспечен (организационно) периодический контроль целостности программной части (неизменяемых файлов) Изделия.

5.10  Должен осуществляться антивирусный контроль средств вычислительной техники, на базе которых развернуто Изделие.

5.11  Установка Изделия должна проводиться посредством установочного пакета, расположенного на компакт-диске в составе комплекта поставки.

5.12  Настройка, использование и контроль функционирования Изделия должны проводиться ответственными за эксплуатацию Изделия (администраторами) в соответствии с утвержденной политикой безопасности организации, организационно-распорядительными документами принятой системы защиты информации и эксплуатационной документацией Изделия.

5.13  Для эксплуатируемого изделия должны быть установлены все выпущенные предприятием-изготовителем обновления. Для среды функционирования должны быть установлены все актуальные обновления безопасности.
5.14  Обновления Изделия должны устанавливаться только с компакт-диска, поставляемого предприятием-изготовителем.

5.15  Перед установкой обновлений с компакт-диска, поставляемого предприятием-изготовителем, рекомендуется провести их верификацию с помощью программы, указанной в документации, поставляемой с обновлением. Рассчитанная контрольная сумма обновления должна совпадать с контрольной суммой, приведенной в документации, поставляемой вместе с обновлением на компакт-диске.

5.16  Актуальные значения контрольных сумм исполняемых файлов, подлежащих периодическому контролю после установки обновлений, приводятся в документации соответствующих обновлений. Указанная документация доступна на компакт-диске, поставляемом предприятием-изготовителем.

5.17  Предприятие-разработчик периодически, не реже одного раза в месяц, проводит поиск известных (подтвержденных) уязвимостей в общедоступных источниках информации об уязвимостях. В качестве общедоступных источников в первую очередь используется база данных уязвимостей в составе банка данных угроз безопасности информации ФСТЭК России (www.bdu.fstec.ru), а также следующие дополнительные источники:
1. https://cve.mitre.org/,

2. https://nvd.nist.gov/,

3. https://www.exploit-db.com/,

4. http://www.cvedetails.com/,

5. http://www.securitylab.ru/ и другие.

5.18  При обнаружении уязвимостей предприятие-разработчик должно провести следующие мероприятия:

· разместить информационное сообщение об уязвимостях Изделия на специализированном разделе своего сайта;

· разработать организационно-технические меры, направленные на нейтрализацию уязвимостей, и довести их до потребителей Изделия в срок не более 5 (пяти) рабочих дней с момента обнаружения уязвимостей;

· разработать обновление, которое обеспечивает устранение выявленных уязвимостей.
6 Гарантии изготовителя

6.1 Предприятие-изготовитель гарантирует выполнение Изделием функций, заявленных в технических условиях на Изделие, при условии соблюдения пользователем правил эксплуатации, транспортировки и хранения.
6.2 Гарантийный срок эксплуатации и хранения Изделия составляет 12 месяцев с момента поставки потребителю.

6.3 На Изделие распространяется гарантийная поддержка в соответствии с Лицензионным соглашением при условии соблюдения правил эксплуатации, транспортировки и хранения.

В течение действия гарантийной поддержки предоставляется возможность получения обновлений Изделия для устранения выявленных ошибок и уязвимостей, выпускаемых разработчиком и передаваемых потребителю нарочным на компакт-диске. Связь пользователей с разработчиками осуществляется посредством:
· электронной почты службы технической – ovtp@cbi-info.ru Изделия;

· телефона: 8-495-532-78-27 (доступен с 9:00 по 18:30 МСК).
6.4 При обнаружении пользователем дефектов в записи файлов на поставленных носителях информации предприятие-изготовитель осуществляет безвозмездную замену Изделия в течение 3 (трех) месяцев с даты выпуска.

6.5 Действие гарантийных обязательств прекращается, если потребителем не соблюдались правила эксплуатации.
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