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[bookmark: _Toc74120784]Список сокращений
	БД
	–
	база данных

	ОС
	–
	операционная система

	ПО
	–
	программное обеспечение

	СМИБ
	–
	система мониторинга информационной безопасности

	СУБД
	–
	система управления базами данных

	ЦУИ
	–
	центр управления инцидентами (ПО СМИБ NeuroDAT SIEM IM)



1. [bookmark: _Toc74120785]Введение
Настоящее руководство администратора программного обеспечения «Средство обмена информацией NeuroDAT IS» (далее по тексту – ПО NeuroDAT IS) содержит описание:
· действий по приемке поставленного ПО NeuroDAT IS;
· действий по безопасной установке и настройке ПО NeuroDAT IS.
Настоящее руководство администратора содержит описание функциональных характеристик ПО NeuroDAT IS и информацию, необходимую для установки ПО NeuroDAT IS.

2. [bookmark: _Toc74120786]Состав компонентов ПО NeuroDAT IS
Состав среды функционирования ПО NeuroDAT IS должен быть следующий:
· [bookmark: _Hlk40165205]Операционная система специального назначения «Astra Linux Special Edition» 
РУСБ.10015-01 (версия 1.6) с установленным кумулятивным обновлением для нейтрализации угроз эксплуатации уязвимостей (БЮЛЛЕТЕНЬ № 20200327SE16 - Update-5);
· OpenJDK 8 (версия 242) – среда для обеспечения функционирования веб сервера apache tomcat 8.5.53, разработанного на языке программирования Java.
· Веб сервер apache tomcat 8.5.53 - приложение, которое запускается в качестве службы операционной системы, в составе которого запускаются следующие модули ПО NeuroDAT IS: 
· веб модуль для обработки http запросов пользователей приложения и выдачи пользователям различных экранных форм для отображения и ввода данных;
· логический модуль для выполнения различных расчетов с данными и их преобразования;
· модуль управления данными, обеспечивающий взаимодействие с базой данных PostgreSQL 9.6.10 для чтения, записи данных, выполнения поисковых запросов различного вида.
· PostgreSQL 9.6.10 – СУБД, входящяя в состав сертифицированной ОС специального назначения «Astra Linux Special Edition» РУСБ.10015-01 (версия 1.6), обеспечивающая хранение данных ПО NeuroDAT IS. Взаимодействует с модулем управления данными, приложения, функционирующего в контексте веб сервера apache tomcat 8.5.53.
· Веб браузер – клиентское приложение, установленное на персональном компьютере пользователя ПО NeuroDAT IS, через которое выполняется доступ к функциям ПО NeuroDAT IS. Рекомендуется использовать один из следующих браузеров:
· Mozilla Firefox (версия 54 и выше);
· Chrome (версия 58 и выше);
· [bookmark: _Hlk40131869]Яндекс.Браузер (версия 18.11.1).
15
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3. [bookmark: _Toc74120787]Порядок действий по приемке ПО NeuroDAT IS
При приемке ПО NeuroDAT IS администратору ПО NeuroDAT IS необходимо проверить целостность упаковки и пломб, комплектность поставки в соответствии с таблицей 2.
Таблица 2. Комплектность поставки ПО NeuroDAT IS.
	Обозначение
	Наименование
(обозначение)
	Кол-во
	Примечание

	
RU.ЦБМК.00121-01
RU.ЦБМК.00121-01 92 01
RU.ЦБМК.00121-01 93 01
	Комплект установки в составе:
Дистрибутив ПО NeuroDAT IS;
Руководство пользователя ПО NeuroDAT IS;
Руководство администратора ПО NeuroDAT IS.
	1
	Поставляется на DVD-диске


Комплект установки ПО NeuroDAT IS поставляется на DVD-диске, содержащем:
· папку «Дистрибутив ПО NeuroDAT IS»;
· Руководство пользователя ПО NeuroDAT IS;
· Руководство администратора ПО NeuroDAT IS.
Папка «Дистрибутив ПО NeuroDAT IS» содержит файлы дистрибутива ПО NeuroDAT IS, распределенные по следующим папкам:
· conf, содержащую файлы с параметрами работы приложения, не изменяемые через web интерфейс, такие как доступ к БД, контактный телефон, настройки mail сервера и т.д., а также шаблоны пользовательских форм;
· lib_other, содержащую файлы с набором функций идентификации и аутентификации приложения;
· webapps, содержащую компонент ПО NeuroDAT IS в виде веб архива sopka.war.
DVD-диск «Среда функционирования ПО NeuroDAT IS» содержит папку «Среда функционирования ПО NeuroDAT IS» с файлами среды функционирования ПО NeuroDAT IS для установки в ОС специального назначения «Astra Linux Special Edition» 
РУСБ.10015-01 (версия 1.6) с установленным кумулятивным обновлением для нейтрализации угроз эксплуатации уязвимостей. Папка Среда функционирования ПО NeuroDAT IS» содержит:
· папку «apache-tomcat-8.5.53», содержащую набор файлов необходимых для установки веб сервер apache tomcat 8.5.53;
· папку «apache-tomcat-linux-service», содержащую файл необходимый для установки сервиса apache tomcat 8.5.53;
· файл «apache-tomcat-8.5.53.tar.gz» в виде архива, содержащего набор файлов необходимых для установки веб сервер apache tomcat 8.5.53;
· файл «OpenJDK8U-jdk_x64_linux_8u242b08.tar.gz» в виде архива, содержащего java runtime environment (jre 1.8 ревизия 242), необходимый для обеспечения работы приложения;
· папку «DB», содержащую файл «SOPKA_PG_empty.sql», предназначенный для восстановления структуры, обрабатываемых данных в ПО NeuroDAT IS.

4. [bookmark: _Toc74120788]Порядок действий по безопасной установке и настройке ПО NeuroDAT IS
Серверная часть ПО NeuroDAT IS должна устанавливаться в операционной системе специального назначения «Astra Linux Special Edition» РУСБ.10015-01 (версия 1.6) с установленным кумулятивным обновлением для нейтрализации угроз эксплуатации уязвимостей  под управлением пользователя ОС с учетной записью «root». Создание и управление БД ПО NeuroDAT IS должно выполняться в СУБД PostgreSQL, входящей в состав сертифицированной ОС специального назначения «Astra Linux Special Edition» РУСБ.10015-01 (версия 1.6) с установленным кумулятивным обновлением для нейтрализации угроз эксплуатации уязвимостей.
4.1. [bookmark: _Toc74120789]Установка БД ПО NeuroDAT IS
4.1.1. [bookmark: _Toc74120790]Установка СУБД PostgreSQL 9.6.10
Порядок установки СУБД PostgreSQL 9.6.10, входящей в состав сертифицированной ОС специального назначения «Astra Linux Special Edition» РУСБ.10015-01 (версия 1.6) с установленным кумулятивным обновлением для нейтрализации угроз эксплуатации уязвимостей:
1. Нажмите кнопку «Стартовая меню – Системные – Терминал Fly».
2. Для установки СУБД PostgreSQL 9.6.10 в Терминале Fly выполните команду:
sudo apt-get install postgresql
Установка СУБД PostgreSQL 9.6.10, входящей в состав сертифицированной ОС специального назначения «Astra Linux Special Edition» РУСБ.10015-01 (версия 1.6) завершена.
Справочно:
Для проверки версии СУБД в Терминале Fly выполните команду:
psql –V
Для запуска службы PostgreSQL в Терминале Fly выполните команду:
systemctl start postgresql.service
Для остановки службы PostgreSQL в Терминале Fly выполните команду:
systemctl stop postgresql.service
Для перезапуска службы PostgreSQL в Терминале Fly выполните команду:
systemctl restart postgresql.service
Для проверки состояния службы PostgreSQL необходимо в Терминале Fly выполнить команду:
systemctl status postgresql.service
Для настройки запуска службы PostgreSQL при запуске системы в Терминале Fly выполните команду:
systemctl enable postgresql.service

4.1.2. [bookmark: _Toc74120791]Порядок создания базы данных ПО NeuroDAT IS
Создание БД ПО NeuroDAT IS «sopka» выполняется из файла Среда функционирования NEURODAT IS/DB/SOPKA_PG_empty.sql. Требуется скопировать файл SOPKA_PG_empty.sql на жесткий диск в папку /tmp/.
1. Нажать кнопку «Стартовая меню – Панель Fly».
2. Нажать на пиктограмму «Утилиты», в результате появится список пиктограмм, представляющих подразделы раздела «Утилиты».
3. Нажать на пиктограмму «Терминал Fly»;
4. На форме «Терминал Fly» выполнить ввод следующих команд:
· зайти в psql под пользователем postgres с помощью команды:
sudo -u postgres psql
· установить пароль пользователя postgres на значение 'ROOT' (или какое-нибудь другое) с помощью команды в psql:
alter user postgres password 'ROOT';
· создать БД sopka с помощью команды в psql:
CREATE DATABASE sopka;
· выйти из psql:
\q
· выполнить команды:
cd /tmp
· зайти в psql под пользователем postgres с помощью команды:
sudo -u postgres psql
· переключиться на БД sopka:
\c sopka
· выполнить запуск скрипта
\i SOPKA_PG_empty.sql
если вы находитесь не в папке tmp, необходимо указывать полный путь к файлу:
\i <путь к файлу>/ SOPKA_PG_empty.sql
· выйти из psql:
\q
· проверить создание БД, для этого необходимо зайти в psql под пользователем postgres:
sudo -u postgres psql
· переключиться на БД sopka:
\c sopka
· выполнить запрос:
select * from public.uc_class where name = 'SOPKA_INCIDENTREQUEST';
в результате на экране появится одна запись из таблицы.
Создание базы данных ПО NeuroDAT IS завершено.
Важно: выполнение команды \i SOPKA_PG_empty.sql выполняется один раз. Повторное выполнение команды приведет к возникновению ошибок. При возникновении ошибок во время создания БД ПО NeuroDAT IS необходимо выполнить удаление БД и повторное создание БД с помощью следующих действий:
1) остановить сервис tomcat с помощью команды:
sudo service tomcat stop
2) выполнить удаление БД с помощью команды:
sudo -u postgres psql
DROP DATABASE sopka;
3) выполнить восстановление БД:
· создать БД sopka с помощью команды в psql:
CREATE DATABASE sopka;
· выйти из psql:
\q
· выполнить команды:
cd /tmp
· развернуть БД:
sudo -u postgres psql
· переключиться на БД sopka:
\c sopka
· выполнить запуск скрипта 
\i SOPKA_PG_empty.sql
(если находишься не в папке tmp, тогда необходимо указывать путь к файлу)
\i <путь к файлу>/ SOPKA_PG_empty.sql
· выйти из psql:
\q
· проверить создание БД, для этого необходимо зайти в psql под пользователем postgres:
sudo -u postgres psql
· переключиться на БД sopka:
\c sopka
· выполнить запрос:
select * from public.uc_class where name = 'SOPKA_INCIDENTREQUEST';
в результате на экране появится одна запись из таблицы.
Восстановления БД ПО NeuroDAT IS завершено.
При повторном возникновении ошибок во время восстановления БД ПО NeuroDAT IS необходимо написать об ошибке на адрес электронной почты технической службы поддержки ПО NeuroDAT IS: ovtp@cbi-info.ru. Электронное письмо должно содержать:
· описание действий для воспроизведения ошибки;
· скриншот ошибки;
· архив папки /opt/apache-tomcat-8.5.53/logs, содержащей логи ПО NeuroDAT IS.
Справочно: Создание файла копии БД ПО NeuroDAT IS
Если требуется создать файл копию БД ПО NeuroDAT IS, тогда требуется выполнить следующие действия:
1. Нажать кнопку «Стартовая меню – Панель Fly».
2. Нажать на пиктограмму «Утилиты», в результате появится список пиктограмм, представляющих подразделы раздела «Утилиты».
3. Нажать на пиктограмму «Терминал Fly»;
4. На форме «Терминал Fly» выполнить следующие команды:
остановка службы ПО NeuroDAT IS
sudo service tomcat stop
переход в директорию tmp
cd /tmp
создание файла копии БД ПО NeuroDAT IS
sudo -u postgres pg_dump -f bdcopy.dmp --format=c --blobs --disable-macs sopka
В результате БД ПО ПО NeuroDAT IS сохранится в файл bdcopy.dmp в директорию /tmp
Справочно: Установка файла копии БД ПО NeuroDAT IS
Если требуется установить из файла копию БД ПО NeuroDAT IS, тогда возможны следующие варианты:
· удалить существующую БД sopka и повторно создать БД sopka;
· не удалять существующую БД sopka, а повторно создать БД sopka2.
Далее выполнить следующие действия:
1. Нажать кнопку «Стартовая меню – Панель Fly».
2. Нажать на пиктограмму «Утилиты», в результате появится список пиктограмм, представляющих подразделы раздела «Утилиты».
3. Нажать на пиктограмму «Терминал Fly»;
4. На форме «Терминал Fly» выполнить следующие команды:
sudo service tomcat stop (остановка службы ПО NeuroDAT IS)
cd /tmp (переход в директорию tmp)
5. выполнить удаление БД с помощью команды:
sudo -u postgres psql
DROP DATABASE sopka;
6. выполнить повторное создание БД sopka или создать новую БД sopka2:
· создать БД sopka с помощью команды в psql:
CREATE DATABASE sopka;
· создать БД sopka2 с помощью команды в psql:
CREATE DATABASE sopka2;
7. выйти из psql:
\q
8. выполнить восстановление БД из файла копии БД ПО NeuroDAT IS
перейти в директорию tmp
cd /tmp
выполнить команду восстановления БД из файла копии bdcopy.dmp
sudo -u postgres pg_restore -d sopka --no-owner --role=postgres /tmp/bdcopy.dmp
В результате БД ПО NeuroDAT IS будет установлена из файла bdcopy.dmp

Справочно: Порядок обновления БД ПО NeuroDAT IS
Для обновления БД ПО NeuroDAT IS  необходимо выполнить следующие действия:
1. Нажать кнопку «Стартовая меню – Панель Fly».
2. Нажать на пиктограмму «Утилиты», в результате появится список пиктограмм, представляющих подразделы раздела «Утилиты».
3. Нажать на пиктограмму «Терминал Fly»;
4. На форме «Терминал Fly» выполнить ввод команд:
· перейти в папку хранения скрипта:
cd /tmp
· зайти в psql под пользователем postgres с помощью команды:
sudo -u postgres psql
· переключиться на БД sopka:
\c sopka
· выполнить запуск скрипта (если вы находитесь не в папке tmp, тогда необходимо указывать полный путь к файлу)
\i <путь к файлу>/<наименование файла>
Выполнение скрипта завершено.
ВНИМАНИЕ: файлы скриптов должны быть в формате UTF-8
Справочно: 
4.2. [bookmark: _Toc74120792]Установка и настройка веб сервера
4.2.1. [bookmark: _Toc74120793]Установка веб сервера apache tomcat 8.5.53
Скопировать на жесткий диск в папку /tmp/ следующие объекты:
· Среда функционирования NEURODAT IS/apache-tomcat-8.5.53.tar.gz;
· Среда функционирования NEURODAT IS/OpenJDK8U-jdk_x64_linux_8u242b08.tar.gz;
· Среда функционирования NEURODAT IS /apache-tomcat-8.5.53.
1. Нажать кнопку «Стартовая меню – Панель Fly».
2. Нажать на пиктограмму «Утилиты», в результате появится список пиктограмм, представляющих подразделы раздела «Утилиты».
3. Нажать на пиктограмму «Терминал Fly»;
4. На форме «Терминал Fly» выполнить команду: sudo mc, в результате откроется программа «Midnight Commander».
5. В программе «Midnight Commander» в папке /tmp перейти на архив Среда функционирования NEURODAT IS/apache-tomcat-8.5.53.tar.gz и нажать кнопку enter, в результате откроется содержимое архива, далее необходимо скопировать папку apache-tomcat-8.5.53 в папку /opt так, чтобы получилась структура папок:
/opt/
  apache-tomcat-8.5.53/
        bin
        conf
    ...
[bookmark: _GoBack]6. В программе «Midnight Commander» в папке /tmp перейти на архив Среда функционирования NEURODAT IS/OpenJDK8U-jdk_x64_linux_8u242b08.tar.gz и нажать кнопку enter, в результате откроется содержимое архива, далее необходимо скопировать папку openjdk-8u242-b08/jre в папку /opt/apache-tomcat-8.5.53 так, чтобы получилась структура папок:
/opt/
  apache-tomcat-8.5.53/
     bin
     conf
     jre/
        bin
        lib
      ...
7. В программе «Midnight Commander» из папки /tmp скопировать папку Среда функционирования NEURODAT IS/apache-tomcat-8.5.53 в папку /opt, заменить имеющиеся файлы.
8. Поменять владельца файлов apache-tomcat-8.5.53 на пользователя «root» с помощью команды:
sudo chown -R root:root /opt/apache-tomcat-8.5.53/
9. Поменять права доступа к файлу /opt/apache-tomcat-8.5.53/bin/catalina.sh с помощью команды:
sudo chmod 755 /opt/apache-tomcat-8.5.53/bin/catalina.sh
Установка веб сервера apache tomcat 8.5.53 завершена.
Справочно:
Настройка объема памяти, выделяемой tomcat jvm
Порядок внесения изменений: 
1. Открыть файл /opt/apache-tomcat-8.5.53/bin/setenv.sh и изменить параметры -Xms4096m -Xmx4096m в файле setenv.sh на значения кратные 1024
например, -Xms8192m –Xmx8192m
Примечание: рекомендуется выделять tomcat jvm не более 50% от общего объема памяти на сервере.
2. перезагрузить tomcat, выполнив команду:
sudo service tomcat restart
В результате на форме «Индикаторы нагрузки» должен быть указан выделенный объем памяти для ПО NeuroDAT IS.
4.2.2. [bookmark: _Toc74120794]Настройка доступа к БД ПО NeuroDAT IS
Для настройки доступа веб сервера apache tomcat 8.5.53 к восстановленной БД ПО NeuroDAT IS необходимо в файле /opt/apache-tomcat-8.5.53/conf/server.xml в параметре url="jdbc:postgresql://localhost:5432/sopka" указать наименование восстановленной БД: sopka (Примечание: в поставляемой среде функционирования ПО NeuroDAT IS файл server.xml содержит все необходимые настройки при варианте функционирования БД на одном сервере с веб сервером apache tomcat 8.5.53).
* _TOMCAT_HOME_ - путь к папке apache-tomcat-8.5.53 в папке установки (например, /opt/apache-tomcat-8.5.53).
Вид настроенного раздела в файле server.xml, отвечающего за доступ веб сервера apache tomcat 8.5.53 к БД sopka:
<Resource name="jdbc/PostgresSopkaDS" 
      global="jdbc/PostgresSopkaDS" 
      auth="Container" 
      type="javax.sql.DataSource" 
      driverClassName="org.postgresql.Driver" 
      url="jdbc:postgresql://localhost:5432/sopka" 
      username="postgres" 
      password="ROOT" 
      maxTotal="80" 
      maxIdle="20" 
      minIdle="5" 
      maxWaitMillis="-1"/>
Настройка доступа к БД ПО NeuroDAT IS завершена.

4.2.3. [bookmark: _Toc74120795]Настройка параметров ПО NeuroDAT IS
В файле _TOMCAT_HOME_/conf/sopka/soz_settings.properties установить значения для следующих параметров.
1. Настройка адреса доступа к интерфейсу ПО NeuroDAT IS:
soz_settings.uib_address=http://<server name or IP>/sopka/go
вместо <server name or IP> - адрес доступа к web серверу для пользователей (например, localhost:8080)
admin_phone=+7(ххх)ххх-хх-хх 
телефон администратора для обращений
2. Настройка доступа в НКЦКИ для обмена информацией:
пример (для организации тестового доступа):
sopka.center.on=true
sopka.center.api.url=https://test-portal.cert.local/api/center/v1
sopka.center.username=CBI
sopka.center.password=123
3. Настройка доступа в ПО СМИБ NeuroDAT SIEM IM. Указать IP адрес сервера функционирования ПО СМИБ NeuroDAT SIEM IM.
incident.source=<ip address ПО СМИБ NeuroDAT SIEM IM>:8080
например: 
incident.source=192.168.25.2:8080
Настройка параметров ПО NeuroDAT IS завершена.
4.2.4. [bookmark: _Toc74120796]Установка сервиса apache tomcat 8.5.53
Скопировать файл Среда функционирования NEURODAT IS/apache-tomcat-linux-service/tomcat на жесткий диск в папку /tmp/.
1. Нажать кнопку «Стартовая меню – Панель Fly».
2. Нажать на пиктограмму «Утилиты», в списке пиктограмм, представляющих подразделы раздела «Утилиты» выбрать и нажать на пиктограмму «Терминал Fly».
3. На форме «Терминал Fly» выполнить команду: sudo mc, в результате откроется программа «Midnight Commander».
4. В программе «Midnight Commander» из папки /tmp скопировать файл Среда функционирования NEURODAT IS\apache-tomcat-linux-service/tomcat в папку /etc/init.d/. 
5. Выполнить настройку атрибутов файла tomcat c помощью команды:
sudo chmod 755 /etc/init.d/tomcat
6. Выполнить установку сервиса tomcat c помощью команды:
sudo update-rc.d tomcat defaults
7. Выполнить запуск сервиса tomcat c помощью одной из следующих команд:
sudo service tomcat start
sudo systemctl start tomcat.service
sudo /etc/init.d/tomcat start
Примечание: для остановки сервиса tomcat использовать одну из следующих команд:
sudo service tomcat stop
sudo systemctl stop tomcat.service
sudo /etc/init.d/tomcat stop
для перезагрузки сервиса tomcat использовать одну из следующих команд:
sudo service tomcat restart
sudo systemctl restart tomcat.service
sudo /etc/init.d/tomcat restart
Установка веб сервиса tomcat завершена.
Установка серверной части ПО NeuroDAT IS завершена.
4.3. [bookmark: _Toc74120797]Установка ПО NeuroDAT IS
Комплект установки ПО NeuroDAT IS поставляется на DVD-диске, содержащем:
· папку «Дистрибутив NEURODAT IS»;
· Руководство пользователя ПО NeuroDAT IS;
· Руководство администратора ПО NeuroDAT IS.
Папка «Дистрибутив NEURODAT IS» содержит файлы дистрибутива ПО NeuroDAT IS, распределенные по следующим папкам:
· conf, содержащую файлы с параметрами работы приложения, не изменяемые через web интерфейс, такие как доступ к БД, контактный телефон, настройки mail сервера и т.д., а также шаблоны пользовательских форм;
· lib_other, содержащую файлы с набором функций идентификации и аутентификации приложения;
· webapps, содержащую компонент ПО NeuroDAT IS в виде веб архива sopka.war.
1. Скопировать содержимое папки «Дистрибутив NEURODAT IS» в папку /tmp
2. Остановить сервис tomcat, используя команду:
sudo service tomcat stop
3. В программе «Midnight Commander» папку /tmp/conf/sopka/ui_templates скопировать в папку /opt/apache-tomcat-8.5.53/conf/sopka/
4. В программе «Midnight Commander» папку /tmp/conf/sopka/ui_fieldmeta скопировать в папку /opt/apache-tomcat-8.5.53/conf/sopka/
5. В программе «Midnight Commander» содержимое папки /tmp/lib_other скопировать в папку /opt/apache-tomcat-8.5.53/lib_other
6. В программе «Midnight Commander» содержимое папки /tmp/webapps скопировать в папку /opt/apache-tomcat-8.5.53/webapps
7. Запустить сервис tomcat, используя команду:
sudo service tomcat start
Установка ПО NeuroDAT IS завершена.
4.4. [bookmark: _Toc74120798]Проверка работоспособности ПО NeuroDAT IS
Проверка работоспособности ПО NeuroDAT IS выполняется в браузере.
1. Нажать кнопку «Стартовая меню – Панель Fly».
2. Нажать на пиктограмму «Сеть», в результате появится список пиктограмм, представляющих подразделы раздела «Сеть».
3. Нажать на пиктограмму «Интернет браузер», в результате откроется браузер, в адресной строке ввести: http://localhost:8080/sopka/go, в результате должна появиться форма идентификации и аутентификации зарегистрированного пользователя.
При выполнении проверки с удаленной рабочей станции (ОС Windows), находящейся в одной сети с сервером, на котором функционирует ПО NeuroDAT IS, возможно использовать следующие рекомендованные браузеры:
· Яндекс.Браузер (версия 18.11.1);
· Mozilla Firefox (версия 54 и выше);
· Chrome (версия 58 и выше).
Открыть браузер. В адресной строке ввести: http://ip адрес сервера функционирования ПО NeuroDAT IS:8080/sopka/go, в результате должна появиться форма идентификации и аутентификации зарегистрированного пользователя. Для первого входа в интерфейс ПО NeuroDAT IS необходимо на форме идентификации и аутентификации пользователя заполнить поля «Идентификатор пользователя», «Пароль» (admin/Qwerty) и нажать кнопку «Продолжить». Вид формы идентификации и аутентификации пользователя ПО NeuroDAT IS представлен на рисунке 1.
[image: ]
Рисунок 1 – Вид формы идентификации и аутентификации пользователя ПО NeuroDAT IS
После выполнения успешной идентификации и аутентификации в ПО NeuroDAT IS пользователь «admin» автоматически переходит на форму «Изменить пароль». На форме «Изменить пароль» представлены следующие поля: 
· Текущий пароль;
· Новый пароль;
· Подтверждение пароля.
Вид формы «Изменить пароль» представлен на рисунке 2.
[image: ]
Рисунок 2 – Вид формы «Изменить пароль»
В разделе «Требования к паролю» указаны обязательные параметры нового пароля. 
При вводе неправильного значения пароля в поле «Старый пароль» и переходе на любое следующее поле, автоматически выполняется изменение цвета поля «Старый пароль» на красный, напротив поля появляется знак [image: ], при наведении курсора, появляется всплывающее сообщение «Неправильно указан текущий пароль», ввод значений в поля «Пароль» и «Подтверждение пароля» невозможен (см. рисунок 3).
[image: ]
Рисунок 3 – Вид формы «Изменить пароль», содержащей поле «Старый», не соответствующее требованиям
После заполнения поля «Новый пароль» и перехода на поле «Подтверждение пароля», автоматически выполняется проверка введенного значения на соответствие требованиям, указанным на форме. Если введенное значение в поле «Новый пароль» не соответствует требованию, то напротив каждого требования автоматически проставляется признак несоответствия [image: ] (см. рисунок 4).
[image: ]
Рисунок 4 – Вид формы «Изменить пароль», содержащей значение в поле «Пароль» не соответствующее требованиям
Если введенное значение в поле «Новый пароль» соответствует требованию, то напротив каждого требования автоматически проставляется признак успешного соответствия [image: ] (см. рисунок 5).
[image: ]

Рисунок 5 – Вид формы «Изменить пароль», содержащей значение в поле «Пароль» соответствующее требованиям
При нажатии на кнопку «Отмена» пользователь возвращается на форму идентификации и аутентификации пользователя (см. рисунок 1).




5. [bookmark: _Toc74120799]Порядок установки клиентской части ПО NeuroDAT IS
Клиентская часть ПО NeuroDAT IS является веб приложением и не требует дополнительной установки на рабочих местах зарегистрированных пользователей. Для работы с ПО NeuroDAT IS рекомендуется использовать один из следующих браузеров:
· Яндекс.Браузер (версия 18.11.1);
· Mozilla Firefox (версия 54 и выше);
· Chrome (версия 58 и выше).


image2.png
eLRY U "LIOJ]




image3.png
N d9HU "Weeq




image4.png
"gH]]
N
"IrQAY




image5.png
eLRY U "LIOJ]




image10.wmf

oleObject2.bin

image20.png
eLRY U "LIOJ]




image30.png
N d9HU "Weeq




image40.png
"gH]]
N
"IrQAY




image50.png
eLRY U "LIOJ]




image6.png
NEURODAT
SIEM

LleHTp B3auMopeiicTBUSA C rocyAapCcTBEHHOW cucTeMoii o6HapykeHus,
npeaynpeXxAeH!s 1 IMKBUAALNM NOCNeACTBUI KOMMBIOTEPHBIX aTak Ha
uHdpopMaLMnoHHbIe pecypcbl Poccuiickoii ®egepauum

VineHTudwKaTop nons3osatens :

Mapons :

MpopomxuTs 3a6binu Mapons?





image7.png
MamennTs napons

Tekyui napons
Hoewii napons

MoaTeepxagHHe napons

{Tpe6osanust k naponio

e

| anua napons: we wetee 8 cumsonoe
|O6sizarensHoe ucnonsoeakue crpoutix Byks aHrwiickoro andaenTa oT a f0 2
|06sizarensHoe ucnonsoeaue nponuciux Gyke aHraMiickoro andaewTa ot A A0 Z
|O6sarensoe nenonssosaie ecame wibp (0 0 A0 3)

|O6sizarensHoe ucnonssoeaie HeanbasiTHLX ciiBonos (vanpinep, 1, $, %, @, =,
Mapon He coenanaer ¢ 3 npeasiaywIM naposM

Mapon He gomken conepxars WASHTIDHKATOP NonL30BaTe, Wi, MM





image8.png




image9.png
MaMeHHTb napons

Texyuwi napons : O

. Herpasureo
Hossiil N3pons : | | yesse reeyu
Rapone

MoaTeepxagHHe napons

{Tpe6osanust k naponio

| Anwka napons we wevee 8 cumsonos

|O6sizarensHoe ucnonsoeakue crpoutix Byks aHrwiickoro andaenTa oT a f0 2
|06sizarensHoe ucnonsoeaue nponuciux Gyke aHraMiickoro andaewTa ot A A0 Z
|O6sarensoe nenonssosaie ecame wibp (0 0 A0 3)

|O6ssaTensioe ucnonssosakie HeandasimHLX CIB0N0B (Hanpuvep, |, $, %, @,

Mapons e cosnanaer ¢ 3 npeguiaywM Naposii

Mapon He gomken conepxars WASHTIDHKATOP NonL30BaTe, Wi, MM

xpauTe Omwera




image10.png




image11.png
MamenuTs napons

Texyuwii napon :

Hoaii napon :

MoaTeepxaexwe napons: :

{Tpe6osanust k naponio

=
7 e pr—

|O6sizaTensHoe ucnonsoeakume crpoutix Byks aHrwiickoro andaenTa o7 a f0 2
|06sizarensHoe ucnonsoeaue nponuciux Gyke aHraMiickoro andaewTa ot A A0 Z

|O6sarensoe nenonssosaie ecame wibp (0 0 A0 3)

| O6sizaTensHoe ucnonssoeakue HeanbagiTHLX CHiBonoe (vanpivep, |, $, %, @, =,
Mapon He coenagaer ¢ 3 npeasiaywIM naposM

Mapon, He gomkes conepxars WAEHTIDHKATOP NonL30BaTe, Wi, MM

xpauTe Omwera





image12.png




image13.png
MzMeHHTL Napons

T

R —

g

{Tpe6osanust k naponio

| Anua napons: we weee 8 cumsonoe
|O6sizaTensHoe ucnonsoeakume crpoutix Byks aHrwiickoro andaenTa o7 a f0 2
|O6sizarensHoe ucnonsoeakue nponcHux Gyke aHraMiickoro andaewTa ot A A0 Z
|O6sarensoe nenonssosaie ecame wibp (0 0 A0 9)

|O6ssaTensHoe ucnonssosakie HeandasiTHLX CIB0N0B (Hanpuvep, |, $, %, @,

Mapons He cosnanaet ¢ 3 npeguiaywM Naposi

Mapon, He gomkes conepxars WAEHTIDHKATOP NonL30BaTe, Wi, MM

T Omwe





image1.wmf

oleObject1.bin

