21
RU.ЦБМК.00121-01 92 01












[image: ]
[image: ]































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































[image: ]
[image: ]



Программное обеспечение
«Средство обмена информацией NeuroDAT IS»

Руководство пользователя
RU.ЦБМК.00121-01 92 01












Содержание
Введение	3
1.	Область применения	4
2.	Правила и процедуры идентификации и аутентификации пользователей	5
2.1.	Настройка требований к паролю	5
2.2.	Обработка отказов аутентификации	9
2.3.	Восстановление пароля	12
2.4.	Уведомление о смене пароля	16
2.5.	Изменение пароля	17
2.6.	Завершение пользовательской сессии	20
3.	Начало работы в ПО NeuroDAT IS	21
4.	Действия пользователей в случае возникновения ошибок и сбоев	29
5.	Порядок работы в интерфейсе ПО NeuroDAT IS	30

[bookmark: _Toc462669731][bookmark: _Toc470617290][bookmark: _Toc74120953]Введение
Настоящее руководство пользователя программного обеспечения «Средство обмена информацией NeuroDAT IS» (далее по тексту – ПО NeuroDAT IS) содержит описание:
· режимов работы ПО NeuroDAT IS;
· принципов безопасной работы ПО NeuroDAT IS;
· функций и интерфейсов функций ПО NeuroDAT IS, доступных каждой роли пользователей;
· параметров (настроек) безопасности ПО NeuroDAT IS, доступных каждой роли пользователей, и их безопасных значений;
· типов событий безопасности, связанных с доступными пользователю функциями ПО NeuroDAT IS;
· действий после сбоев и ошибок эксплуатации ПО NeuroDAT IS.
Настоящее руководство пользователя содержит описание эксплуатации ПО NeuroDAT IS.
1. [bookmark: _Toc74120954]Область применения
Программное обеспечение «Средство обмена информацией NeuroDAT IS» (далее по тексту – ПО NeuroDAT IS или Изделие) является средством обмена информацией ведомственных центров мониторинга с Национальным координационным центром по компьютерным инцидентам (далее по тексту – НКЦКИ) и предназначено для решения следующих задач:
· подготовка и предоставление в НКЦКИ сведений о составе и характеристиках информационных систем, автоматизированных систем управления, информационно-телекоммуникационных сетей (далее – АИТС), а также актуализация таких сведений;
· подготовка и предоставление в НКЦКИ сведений о выявляемых компьютерных инцидентах, а также информации о предпринятых мерах и результатах реагирования на такие инциденты;
· подготовка и предоставление в НКЦКИ информации о результатах мероприятий по реагированию на компьютерные инциденты и принятию мер по ликвидации последствий компьютерных атак;
· подготовка и предоставление в НКЦКИ иной информация в области обнаружения, предупреждения и ликвидации последствий компьютерных атак и реагирования на компьютерные инциденты;
· прием от НКЦКИ информации о средствах и способах проведения компьютерных атак и о методах их предупреждения;
· информационное взаимодействие с программным изделием «Система мониторинга информационной безопасности NeuroDAT SIEM IM» 
(далее – NeuroDAT SIEM IM или ЦУИ).
Пользовательская часть ПО NeuroDAT IS является веб приложением и не требует дополнительной установки на рабочих местах зарегистрированных пользователей. Для работы с ПО NeuroDAT IS пользователям рекомендуется использовать один из следующих браузеров:
· Яндекс.Браузер (версия 18.11.1);
· Mozilla Firefox (версия 54 и выше);
· Chrome (версия 58 и выше).
2. [bookmark: _Toc74120955]Правила и процедуры идентификации и аутентификации пользователей
В ПО NeuroDAT IS доступны следующие правила и процедуры идентификации и аутентификации пользователей:
· настройка требований к паролю;
· обработка отказов аутентификации;
· восстановление пароля;
· уведомление о смене пароля;
· изменение пароля;
· завершение пользовательской сессии.
2.1. [bookmark: _Toc74120956]Настройка требований к паролю
В ПО NeuroDAT IS IM для пользователя с логином admin доступна настройка требований к паролю.
Порядок настройки требований к паролю.
1. Перейти в пункт меню «Администрирование – Настройка требований к паролю», в результате откроется форма «Настройка требований к паролю» (см. рисунок 2.1.1). На форме отобразятся три набора требований к паролю: низкий, средний и высокий, представленные в таблице 1. Наборы требований к паролю недоступны для редактирования. Если требования, заданные в наборах требований к паролю не соответствуют парольной политики организации, эксплуатирующей ПО NeuroDAT IS, тогда пользователю с ролью «Администратор» необходимо зарегистрировать новый набор требований путем нажатия на кнопку «Добавить набор требований». Порядок регистрации нового набора требований представлен в пунктах 2 и 3 настоящего раздела.
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Рисунок 2.1.1 – Вид формы «Настройка требований к паролю»
Представление данных на форме должно быть в виде таблицы со следующими столбцами:
· наименование набора требований к паролю;
· создал (указывается ФИО пользователя, создавшего новый набор требований к паролю, для наименований из таблицы 1 указывается значение «Администратор»);
· дата создания (для наименований из таблицы 1 дата создания соответствует дате первого входа в систему пользователя admin);
· изменил (указывается ФИО пользователя, изменившего значения требований к паролю);
· дата изменения.
Таблица 1. Перечень наборов требований к паролю
	Наименование набора требований к паролю
	низкий
	средний
	высокий

	Наименование требований
	
	
	

	длина пароля не менее
	6
	6
	8

	обязательное использование строчных букв английского алфавита от a до z
	да
	да
	да

	обязательное использование прописных букв английского алфавита от A до Z
	да
	да
	да

	обязательное использование десятичных цифр (от 0 до 9)
	да
	да
	да

	обязательное использование неалфавитных символов (например, !, $, #, %, @,=,+,-,*,/)
	нет
	да
	да

	количество предыдущих паролей, не подлежащих повторному использованию
	3
	3
	3

	максимальное количество неуспешных попыток аутентификации
	10
	8
	4

	время блокировки программно-технического средства или учетной записи пользователя в случае достижения установленного максимального количества неуспешных попыток аутентификации (минуты)
	30
	30
	60

	число дней до смены пароля не более
	120
	90
	60

	число дней выдачи предупреждения о смене пароля
	5
	5
	5

	количество попыток восстановления пароля
	10
	8
	4

	завершение сессии при неактивности пользователя более (минуты)
	60
	15
	15


2. На форме «Настройка требований к паролю» нажать кнопку «Добавить набор требований», в результате откроется форма «Требования к паролю».
3. На форме «Требования к паролю» заполнить обязательные поля и нажать кнопку «Сохранить» (см. рисунок 3.1.1):
· наименование набора требований к паролю (текстовое поле, заполняется пользователем);
· длина пароля не менее (числовое поле, содержит выпадающий список чисел от 4 до 20 (с шагом 1));
· обязательное использование строчных букв английского алфавита от a до z (галочка — элемент графического пользовательского интерфейса, позволяющий пользователю управлять параметром с двумя состояниями — ☑ да и ☐ нет);
· обязательное использование прописных букв английского алфавита от A до Z (галочка — элемент графического пользовательского интерфейса, позволяющий пользователю управлять параметром с двумя состояниями — ☑ да и ☐ нет);
· обязательное использование десятичных цифр (от 0 до 9) (галочка — элемент графического пользовательского интерфейса, позволяющий пользователю управлять параметром с двумя состояниями — ☑ да и ☐ нет);
· обязательное использование неалфавитных символов (например, !, $, #, %, @,=,+,-,*,/) (галочка — элемент графического пользовательского интерфейса, позволяющий пользователю управлять параметром с двумя состояниями — ☑ да и ☐ нет);
· количество предыдущих паролей, не подлежащих повторному использованию (числовое поле, содержит выпадающий список чисел от 1 до 5 (с шагом 1));
· максимальное количество неуспешных попыток аутентификации (числовое поле, содержит выпадающий список чисел от 4 до 20 (с шагом 1));
· время блокировки программно-технического средства или учетной записи пользователя в случае достижения установленного максимального количества неуспешных попыток аутентификации (минуты) (числовое поле, содержит выпадающий список чисел от 10 до 100 (с шагом 10));
· число дней до смены пароля не более (числовое поле, содержит выпадающий список чисел от 30 до 180 (с шагом 15));
· число дней выдачи предупреждения о смене пароля (числовое поле, содержит выпадающий список чисел от 5 до 10 (с шагом 1));
· количество попыток восстановления пароля (числовое поле, содержит выпадающий список чисел от 5 до 10 (с шагом 1));
· завершение сессии при неактивности пользователя более (минуты) (числовое поле, содержит выпадающий список чисел от 5 до 60 (с шагом 5)).
Зарегистрированный набор требований появится в списке зарегистрированных объектов на форме «Настройка требований к паролю».
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Рисунок 2.1.2 – Вид формы «Требования к паролю»
2.2. [bookmark: _Toc74120957]Обработка отказов аутентификации
В ПО NeuroDAT IS реализованы механизмы обработки отказов аутентификации при следующих действиях пользователя:
· при вводе пользователем неправильного идентификатора пользователя;
· при вводе пользователем неправильного пароля.
В ПО NeuroDAT IS на форме идентификации и аутентификации пользователя (см. рисунок 2.2.1) после заполнения полей «Идентификатор пользователя», «Пароль» и нажатия на кнопку «Продолжить» выполняется проверка заполненных полей, если поле «Идентификатор пользователя» содержит неправильное значение, тогда появляется сообщение: «Введен неправильный идентификатор пользователя или пароль» (см. рисунок 3.2.2).
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Рисунок 2.2.1 – Вид формы идентификации и аутентификации пользователя

[image: ]
Рисунок 2.2.2 – Вид формы предупреждения о вводе неправильного идентификатора или пароля
После нажатия на кнопку «Продолжить» пользователь возвращается на форму идентификации и аутентификации пользователя (см. рисунок 2.2.1).
В ПО NeuroDAT IS на форме идентификации и аутентификации (см. рисунок 3.2.1) после заполнения полей «Идентификатор пользователя», «Пароль» и нажатия на кнопку «Продолжить» выполняется проверка заполненных полей, если поле «Пароль» содержит неправильное значение, тогда появляется сообщение: «Введен неправильный идентификатор пользователя или пароль. Оставшееся количество попыток N. При отсутствии успешных попыток учетная запись будет заблокирована. Для восстановления пароля воспользуйтесь ссылкой «Забыли пароль?» рядом с кнопкой «Войти». Возможно выбрана другая раскладка клавиатуры или нажата клавиша «Caps Lock» (см. рисунок 2.2.3). В сообщении вместо N указывается оставшееся количество попыток, соответствующее значению, указанному в наборе требований к паролю для пользователя, выполнившего неуспешную аутентификацию в ПО NeuroDAT IS.
[image: ]
Рисунок 2.2.3 – Вид формы сообщения при вводе неправильного пароля

После нажатия на кнопку «Продолжить» пользователь возвращается на форму идентификации и аутентификации пользователя (см. рисунок 2.2.1).
При отсутствии успешных попыток:
· учетная запись блокируется на время, соответствующее значению, указанному в параметрах набора требований к паролю для данного пользователя;
· появляется сообщение: «Учетная запись заблокирована на N минут. Для восстановления пароля воспользуйтесь ссылкой «Забыли пароль?» рядом с кнопкой «Войти» (см. рисунок 2.2.4). (Вместо N указывается время, соответствующее значению, указанному в наборе требований к паролю для заблокированного пользователя. Значение N динамическое, если пользователь выполнит попытку аутентификации через время меньшее N, тогда в сообщении будет отображаться оставшееся время блокировки (см. рисунок 2.2.5));
· отправляется уведомление пользователю с ролью «Администратор» о том, что учетная запись заблокирована. Уведомление содержит наименование заблокированной учетной записи, ФИО пользователя заблокированной учетной записи, время блокировки, причину блокировки (превышено количество допустимых попыток аутентификации). Для просмотра уведомления пользователь с ролью «Администратор» должен перейти в пункт меню «Уведомления – Сообщения», на открывшейся форме «Сообщения» в списке полученных сообщений должно быть сообщение о причинах нарушения безопасности (см. рисунок 2.2.6).
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Рисунок 2.2.4 – Вид формы сообщения для заблокированного пользователя
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Рисунок 2.2.5 – Вид формы сообщения для заблокированного пользователя, отображающее оставшееся время блокировки
После нажатия на кнопку «Продолжить» пользователь возвращается на форму идентификации и аутентификации пользователя (см. рисунок 2.2.1).
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Рисунок 2.2.6 – Вид формы «Сообщения»
2.3. [bookmark: _Toc74120958]Восстановление пароля
В ПО NeuroDAT IS для всех пользователей доступна функция восстановления пароля.
В ПО NeuroDAT IS на форме идентификации и аутентификации пользователя (см. рисунок 3.2.1) при нажатии на кнопку «Забыли пароль?» появляется форма «Восстановление пароля» (см. рисунок 3.3.1), содержащая следующие поля:
· Идентификатор пользователя;
· Адрес электронной почты.
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Рисунок 3.3.1 – Вид формы «Восстановление пароля»
Восстановление пароля недоступно заблокированному пользователю. При вводе идентификатора пользователя выполняется его проверка на признак отсутствия блокировки. Если учетная запись заблокирована, тогда при нажатии на кнопку «Продолжить» появляется форма уведомления, содержащая текст: «Введенная учетная запись была ранее заблокирована в результате превышения количества допустимых попыток аутентификации. Оставшееся время блокировки N минут» (см рисунок 3.3.2). В сообщении вместо N указывается количество минут, оставшихся до окончания блокировки.
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Рисунок 2.3.2 – Вид формы сообщения о блокировке пользователя
Если на форме «Восстановление пароля» (см. рисунок 2.3.1) введенные пользователем значения полей «Идентификатор пользователя» и «Адрес электронной почты» указаны верно, тогда появляется сообщение: «Одноразовый пароль отправлен на указанный адрес электронной почты, срок действия парольного слова 1 час» при этом, на указанный адрес электронной почты отправляется письмо, содержащее следующий текст:
«Уважаемый пользователь имя пользователя (ФИО), срок действия парольного слова 1 час!
Одноразовый пароль: автоматически сгенерированное парольное слово, соответствующее требованиям к паролю для данного пользователя.
Для изменения пароля выполните следующие действия:
1. Откройте форму идентификации и аутентификации в ПО NeuroDAT IS.
2. Введите имя пользователя и одноразовый пароль.
3. На форме «Изменение пароля» введите новый пароль, удовлетворяющий следующим требованиям:
В зависимости от наименования набора требований к паролю для соответствующего пользователя перечисляются обязательные требования к паролю:
· длина пароля не менее:
· обязательное использование строчных букв английского алфавита от a до z:
· обязательное использование прописных букв английского алфавита от A до Z:
· обязательное использование десятичных цифр (от 0 до 9):
· обязательное использование неалфавитных символов (например, !, $, #, %, @,=,+,-,*,/):
· количество предыдущих паролей, не подлежащих повторному использованию:
Пароль не должен содержать идентификатор пользователя, имя, фамилию.»
Пользователь после получения уведомления о восстановлении пароля должен в течение часа выполнить следующие действия:
· открыть форму идентификации и аутентификации пользователя (см. рисунок 2.2.1);
· заполнить поле «Идентификатор пользователя» и в поле «Пароль» указать значение одноразового пароля и нажать на кнопку «Продолжить», в результате откроется форма «Изменить пароль», содержащая список требований к паролю для соответствующего пользователя (см. рисунок 2.3.3);
· в поле «Текущий пароль» указать значение одноразового пароля;
· в поле «Новый пароль» указать значение, удовлетворяющее требованиям;
· в поле «Подтверждение пароля» указать значение, указанное в поле «Новый пароль»;
· нажать на кнопку «Сохранить».
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Рисунок 2.3.3 – Вид формы «Изменить пароль»
После нажатия на кнопку «Сохранить» появляется сообщение о том, что пароль изменен, на котором нажать кнопку «Закрыть», после чего пользователю доступен функционал ПО NeuroDAT IS, соответствующий назначенной ему роли.
При нажатии на кнопку «Отмена» на форме «Изменить пароль» (см. рисунок 2.3.3) пользователь возвращается на форму идентификации и аутентификации пользователя (см. рисунок 2.2.1).
Если на форме «Восстановление пароля» (см. рисунок 3.3.1) введенное пользователем значение поля «Адрес электронной почты» указано неверно, тогда появляется сообщение: «Введен неправильный идентификатор пользователя или адрес электронной почты. Оставшееся количество попыток восстановления пароля: N» (см. рисунок 3.3.4). В сообщении вместо N указывается оставшееся количество попыток восстановления пароля, соответствующее значению, указанному в наборе требований к паролю для пользователя, выполняющего восстановление пароля.
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Рисунок 3.3.4 – Вид формы сообщения о неуспешной попытке восстановления пароля
После нажатия на кнопку «Продолжить» пользователь возвращается на форму «Восстановление пароля» (см. рисунок 3.3.1).
При отсутствии успешных попыток:
· учетная запись блокируется до момента генерации нового пароля пользователем с ролью «Администратор»;
· [bookmark: OLE_LINK1][bookmark: OLE_LINK2][bookmark: OLE_LINK3]появляется сообщение: «Учетная запись заблокирована. Для восстановления доступа в ПО NeuroDAT IS обратитесь к администратору ПО NeuroDAT IS по телефону: +7(ххх)ххх-хх-хх доб. ххх.».
· отправляется уведомление пользователю с ролью «Администратор» о том, что учетная запись заблокирована. Уведомление содержит наименование заблокированной учетной записи, ФИО пользователя заблокированной учетной записи, время блокировки, причину блокировки (превышено количество допустимых попыток восстановления пароля). Для просмотра уведомления пользователь с ролью «Администратор» должен перейти в пункт меню «Уведомления – Сообщения», на открывшейся форме «Сообщения» в списке полученных сообщений должно быть сообщение о причинах нарушения безопасности (см. рисунок 3.2.6).
Если на форме «Восстановление пароля» (см. рисунок 2.3.1) введенное пользователем значение поля «Идентификатор пользователя» указано неверно, тогда появляется сообщение: «Введен неправильный идентификатор пользователя или адрес электронной почты.» (см. рисунок 2.3.5).
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Рисунок 2.3.5 – Вид формы сообщения о неуспешной попытке восстановления пароля
После нажатия на кнопку «Продолжить» пользователь возвращается на форму «Восстановление пароля» (см. рисунок 2.3.1).
2.4. [bookmark: _Toc74120959]Уведомление о смене пароля
В ПО NeuroDAT IS для всех зарегистрированных пользователей доступна функция уведомления о смене пароля.
В ПО NeuroDAT IS зарегистрированным пользователям за N дней до окончания срока действия пароля, на адрес электронной почты автоматически отправляется уведомление с темой «Срок действия пароля для Вашей учетной записи указывается идентификатор пользователя (ФИО) истекает через N дней». (Вместо N указывается количество дней до окончания срока действия пароля, соответствующее значению, указанному в требовании «Число дней выдачи предупреждения о смене пароля» к паролю для данного пользователя), содержащее следующий текст:
«Уважаемый пользователь имя пользователя (ФИО), Срок действия пароля для Вашей учетной записи указывается идентификатор пользователя (ФИО) истекает через N дней!
Для изменения пароля выполните следующие действия:
1. Откройте форму идентификации и аутентификации в ПО NeuroDAT IS.
2. Введите имя пользователя и одноразовый пароль.
3. На форме «Изменение пароля» введите новый пароль, удовлетворяющий следующим требованиям:
В зависимости от наименования набора требований к паролю для соответствующего пользователя перечисляются обязательные требования к паролю:
· длина пароля не менее:
· обязательное использование строчных букв английского алфавита от a до z:
· обязательное использование прописных букв английского алфавита от A до Z:
· обязательное использование десятичных цифр (от 0 до 9):
· обязательное использование неалфавитных символов (например, !, $, #, %, @,=,+,-,*,/):
· количество предыдущих паролей, не подлежащих повторному использованию:
Пароль не должен содержать идентификатор пользователя, имя, фамилию.»
Пользователь после получения уведомления о смене пароля должен в указанный в уведомлении срок изменить текущий пароль.
В ПО NeuroDAT IS для зарегистрированных пользователей, в течение срока предупреждения о смене пароля, пока пользователь не изменит пароль или не будет заблокирован, выполняются следующие способы напоминаний о смене пароля:
· ежедневная отправка на адрес электронной почты;
· появление в виде сообщения: «Срок действия пароля для Вашей учетной записи указывается идентификатор пользователя (ФИО) истекает через N дней» после каждой успешной идентификации и аутентификации;
· ежедневное появление сообщения: «Срок действия пароля для Вашей учетной записи указывается идентификатор пользователя (ФИО) истекает через N дней» в пункте меню «Уведомления - Сообщения».
Если пользователь в срок не сменил пароль тогда:
· учетная запись блокируется;
· появляется сообщение: «Учетная запись заблокирована. Для восстановления доступа в ПО NeuroDAT IS обратитесь к администратору ПО NeuroDAT IS по телефону: +7(ххх)ххх-хх-хх доб. ххх.»;
· отправляется уведомление пользователю с ролью «Администратор» о том, что учетная запись заблокирована. Уведомление содержит наименование заблокированной учетной записи, ФИО пользователя заблокированной учетной записи, время блокировки, причину блокировки (нарушение срока смены пароля). Для просмотра уведомления пользователь с ролью «Администратор» должен перейти в пункт меню «Уведомления – Сообщения», на открывшейся форме «Сообщения» в списке полученных сообщений должно быть сообщение о причинах нарушения безопасности (см. рисунок 3.2.6).
2.5. [bookmark: _Toc74120960]Изменение пароля
В ПО NeuroDAT IS для всех зарегистрированных пользователей доступна функция изменения пароля.
Для изменения пароля пользователь должен выполнить успешную идентификацию и аутентификацию в ПО NeuroDAT IS, перейти в пункт меню «Администрирование – Изменение пароля», в результате откроется форма «Изменение пароля» (см. рисунок 2.5.1).
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Рисунок 2.5.1 – Вид формы «Изменение пароля»
На форме «Изменить пароль» представлены следующие поля:
· Текущий пароль;
· Новый пароль;
· Подтверждение пароля.
В разделе «Требования к паролю» указаны обязательные параметры нового пароля.
При вводе неправильного значения пароля в поле «Старый пароль» и переходе на любое следующее поле, автоматически выполняется изменение цвета поля «Старый пароль» на красный, напротив поля появляется знак [image: ], при наведении курсора, появляется всплывающее сообщение «Неправильно указан текущий пароль», ввод значений в поля «Пароль» и «Подтверждение пароля» невозможен (см. рисунок 2.5.2).
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Рисунок 2.5.2 – Вид формы «Изменить пароль», содержащей поле «Старый» не соответствующее требованиям
После заполнения поля «Новый пароль» и перехода на поле «Подтверждение пароля», автоматически выполняется проверка введенного значения на соответствие требованиям, указанным на форме. Если введенное значение в поле «Новый пароль» не соответствует требованию, то напротив каждого требования автоматически проставляется признак несоответствия [image: ] (см. рисунок 2.5.3).
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Рисунок 2.5.3 – Вид формы «Изменить пароль», содержащей значение в поле «Пароль» не соответствующее требованиям
Если введенное значение в поле «Новый пароль» соответствует требованию, то напротив каждого требования автоматически проставляется признак успешного соответствия [image: ] (см. рисунок 2.5.4).
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Рисунок 2.5.4 – Вид формы «Изменить пароль», содержащей значение в поле «Пароль» соответствующее требованиям
После нажатия на кнопку «Отмена» пользователь возвращается на форму идентификации и аутентификации пользователя (см. рисунок 2.2.1).
2.6. [bookmark: _Toc74120961]Завершение пользовательской сессии
В ПО NeuroDAT IS для всех зарегистрированных пользователей автоматически выполняется завершение пользовательской сессии при N минутной неактивности пользователя (под активностью пользователя понимается открытие в течение N минут любого объекта). При этом после завершения сессии появляется сообщение: «Завершение пользовательской сессии в результате неактивности более N минут!». Вместо N указывается время, соответствующее значению, указанному в требовании «Завершение сессии при неактивности пользователя более (минуты)» к паролю для данного пользователя.



3. [bookmark: _Toc74120962]Начало работы в ПО NeuroDAT IS
Доступ в ПО NeuroDAT IS осуществляется зарегистрированными пользователями через следующие браузеры:
· Internet Explorer (версия 10 и выше);
· Mozilla Firefox (версия 54 и выше);
· Chrome (версия 58 и выше).
Открыть любой из предложенных браузеров, в адресной строке ввести: 
http://ip адрес сервера функционирования ПО NeuroDAT IS:8080/sopka/go
На форме идентификации и аутентификации пользователя заполнить поля «Идентификатор пользователя», «Пароль» (admin/Qwerty) и нажать кнопку «Продолжить». Вид формы идентификации и аутентификации пользователя ПО NeuroDAT IS представлен на рисунке 3.1.
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Рисунок 3.1 – Вид формы идентификации и аутентификации пользователя 
ПО NeuroDAT IS
После выполнения успешной идентификации и аутентификации в ПО NeuroDAT IS пользователь «admin» автоматически переходит на форму «Изменить пароль». На форме «Изменить пароль» представлены следующие поля:
· Текущий пароль;
· Новый пароль;
· Подтверждение пароля.
Вид формы «Изменить пароль» представлен на рисунке 3.2.
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Рисунок 3.2 – Вид формы «Изменить пароль»
В разделе «Требования к паролю» указаны обязательные параметры нового пароля. 
При вводе неправильного значения пароля в поле «Старый пароль» и переходе на любое следующее поле, автоматически выполняется изменение цвета поля «Старый пароль» на красный, напротив поля появляется знак [image: ], при наведении курсора, появляется всплывающее сообщение «Неправильно указан текущий пароль», ввод значений в поля «Пароль» и «Подтверждение пароля» невозможен (см. рисунок 3.3).
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Рисунок 3.3 – Вид формы «Изменить пароль», содержащей поле «Старый» не соответствующее требованиям
После заполнения поля «Новый пароль» и перехода на поле «Подтверждение пароля», автоматически выполняется проверка введенного значения на соответствие требованиям, указанным на форме. Если введенное значение в поле «Новый пароль» не соответствует требованию, то напротив каждого требования автоматически проставляется признак несоответствия [image: ] (см. рисунок 3.4).
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Рисунок 3.4 – Вид формы «Изменить пароль», содержащей значение в поле «Пароль» не соответствующее требованиям
Если введенное значение в поле «Новый пароль» соответствует требованию, то напротив каждого требования автоматически проставляется признак успешного соответствия [image: ] (см. рисунок 3.5).
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Рисунок 3.5 – Вид формы «Изменить пароль», содержащей значение в поле «Пароль» соответствующее требованиям
При нажатии на кнопку «Отмена» пользователь возвращается на форму идентификации и аутентификации пользователя (см. рисунок 3.1).
После успешного изменения пароля пользователь «admin» автоматически переходит в главное меню, которое содержит следующие разделы:
· Структура КЦ СОПКА;
· Входящие данные;
· Исходящие данные;
· Уведомления;
· Администрирование;
· Справка.
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Рисунок 3.5 – Вид формы после авторизации
ПО NeuroDAT IS включает в свой состав следующие модули:
· программный модуль управления сведениями, предоставляемыми в НКЦКИ;
· программный модуль интеграции с ПО СМИБ NeuroDAT SIEM IM;
· программный модуль подготовки информации для передачи в НКЦКИ;
· программный модуль пользовательского интерфейса.
Программный модуль управления сведениями, предоставляемыми в НКЦКИ, обеспечивает:
· регистрацию, удаление, просмотр и редактирование сведений о субъектах;
· автоматизированную регистрацию и обработку необходимых сведений о субъектах;
· регистрацию, удаление, просмотр и редактирование сведений об объектах;
· автоматизированную регистрацию и обработку необходимых сведений об объектах;
· регистрацию, удаление, просмотр и редактирование сведений о системах;
· автоматизированную регистрацию и обработку необходимых сведений о системах;
· регистрацию, удаление, просмотр и редактирование сведений о пользователях;
· автоматизированную регистрацию и обработку необходимых сведений об ответственных лицах;
· регистрацию, удаление, просмотр и редактирование сведений по инциденту ИБ, переданному в НКЦКИ;
· автоматизированную регистрацию и обработку необходимых сведений компьютерным инцидентам, предоставляемым в НКЦКИ.
Программный модуль интеграции с ПО СМИБ NeuroDAT SIEM IM предназначен для:
· взаимодействия программного обеспечения ПО NeuroDAT IS с ПО СМИБ NeuroDAT SIEM IM в части отправки параметров запросов, полученных от НКЦКИ;
· взаимодействия программного обеспечения ПО NeuroDAT IS с ПО СМИБ NeuroDAT SIEM IM в части получения и обработки информации по инцидентам ИБ, соответствующим параметрам запросов, полученных от НКЦКИ.
Программный модуль подготовки информации для передачи в НКЦКИ обеспечивает:
· автоматизированную регистрацию и обработку сведений, содержащихся в запросе, полученном от НКЦКИ;
· поиск зарегистрированных запросов, полученных от НКЦКИ, по заданным параметрам;
· редактирование записи о запросе, механизм назначения ответственного исполнителя запроса;
· отправку уведомлений по электронной почте специалистам корпоративного центра о назначении ответственным исполнителем запроса, полученного от НКЦКИ;
· при формировании формы «Исходящие данные» - «в ЦУИ» автоматизированную отправку в ЦУИ параметров запроса, полученного от НКЦ КИ;
· при формировании формы «Входящие данные» - «от ЦУИ» представление сведений, полученных от ЦУИ по инцидентам ИБ, соответствующим параметрам запроса, полученного от НКЦКИ;
· при формировании формы «Входящие данные» - «от ЦУИ» - «Инциденты ИБ» формирования списка инцидентов ИБ для отправки в НКЦКИ;
· при формировании формы «Исходящие данные» - «в НКЦКИ» указание обязательных сведений по инциденту ИБ, требуемых НКЦКИ, и выгрузку в файл формата json для отправки в НКЦКИ;
· выгрузку в файл формата json сведений о корпоративном центре, представленных при формировании формы «Субъекты»;
· выгрузку в файл формата json сведений об объектах информационной инфраструктуры, представленных при формировании формы «Объекты»;
· выгрузку в файл формата json с ведений о системах, представленных при формировании формы «Системы»;
· выгрузку в файл формата json сведений об ответственных лицах, представленных при формировании формы «Пользователи»;
· автоматическое уведомление ответственных лиц о приближении сроков подготовки ответов на запросы в интерфейсе программного обеспечения ПО NeuroDAT IS с возможностью настройки сроков оповещения.
Программный модуль пользовательского интерфейса обеспечивает:
· отображение сведений о зарегистрированных субъектах;
· отображение сведений о зарегистрированных объектах;
· отображение сведений о системах;
· отображение списка зарегистрированных записей, содержащих параметры запросов, полученных от НКЦКИ;
· отображение списка зарегистрированных записей, содержащих информацию, полученную от ЦУИ, соответствующую параметрам запросов, полученных от НКЦКИ;
· отображение списка сведений, выгруженных в файлы формата json, по зарегистрированным записям;
· отображение списка зарегистрированных записей, содержащих параметры запросов, полученных от НКЦКИ и отправленных в ЦУИ для выгрузки информации по инцидентам ИБ, соответствующим параметрам запросов;
· отображение списка ответственных лиц;
· отображение списка событий, зарегистрированных ПО NeuroDAT IS;
· отображение списка предопределенных наборов требований к паролю;
· отображение необходимых полей для задания нового пароля;
· отображение списка событий, по которым возможна настройка типа доставки и способа уведомления;
· отображение списка полученных уведомлений.
В разделе 5 документа приводится подробное описание перечисленных форм. 

4. [bookmark: _Toc74120963]Действия пользователей в случае возникновения ошибок и сбоев
ВАЖНО! Любые действия пользователей в ПО NeuroDAT IS по устранению возникших ошибок или сбоев должны выполняться по указанию администратора ПО NeuroDAT IS.
В случае возникновения ошибок или сбоев в ПО NeuroDAT IS пользователь в кратчайшие сроки с использованием электронной почты, телефона или непосредственно должен оповестить об этом администратора ПО NeuroDAT IS. В своем сообщении пользователь должен указать:
· наименование учетной записи, от имени которой был произведен вход (попытка входа) в систему;
· время возникновения ошибки;
· краткое описание ошибки (отказ какой-либо функции, недоступность web-интерфейса, ошибка входа в систему и т.д.);
· в случае появления сообщения об ошибке необходимо указать код ошибки, описание текста этого сообщения (при отправке администратору ПО NeuroDAT IS сообщения по электронной почте, по возможности, приложить скриншот экрана с данным сообщением);
· описать выполненные действия в ПО NeuroDAT IS, которые пользователь выполнял до появления ошибки и которые, по мнению пользователя, привели или могли привести к появлению данной ошибки.
После этого пользователь должен выполнить полученные от администратора ПО NeuroDAT IS рекомендации.


5. [bookmark: _Toc74120964]Порядок работы в интерфейсе ПО NeuroDAT IS
[bookmark: _Toc19606747]5.1. Кнопки быстрого доступа
Кнопки быстрого доступа расположены в правой части окна интерфейса программы. Кнопки быстрого доступа включают:
Кнопка «Открытые окна»;
Кнопка «Свернуть все окна»;
Кнопка «Свернуть текущее окно»;
Кнопка «Закрыть текущее окно».
5.1.1. Нажатие левой кнопки мыши на кнопку «Открытые окна» позволит открыть форму навигации по окнам со возможностью их мгновенного закрытия.
[image: 7]
На форме навигации выбрать строчку с названием формы, на которую необходимо перейти, и нажать на нее левой клавишей мыши. Также в форме навигации при нажатии на кнопку [image: 46] можно закрыть выбранное из списка окно.
[image: 8]

5.1.2. Нажатие левой кнопки мыши на кнопку «Свернуть все окна» позволит свернуть все открытые окна и перейти на основную форму.
[image: 47]
5.1.3. Нажатие левой кнопки мыши на кнопку «Свернуть текущее окно» позволит свернуть текущее окно и перейти на окно формы, открытой перед текущей формой.
[image: 48]
5.1.4. Нажатие левой кнопки мыши на кнопку «Закрыть текущее окно» позволит закрыть текущее окно и перейти на окно формы, открытой перед текущей формой.
[image: 49]
[bookmark: _Toc19606748]5.2 Структура КЦ СОПКА
[bookmark: _Toc462669733][bookmark: _Toc462759523][bookmark: _Toc19606749]5.2.1 Работа с формой «Субъекты СОПКА»
5.2.1.1 Открытие формы «Субъекты СОПКА» осуществляется выбором пункта меню «Структура КЦ СОПКА» и далее пункт подменю «Субъекты СОПКА».
[image: 3]
На форме «Субъекты СОПКА» приведен перечень зарегистрированных субъектов СОПКА.
[image: 4]Нажатие левой кнопки мыши на выбранном субъекте из перечня субъектов на форме «Субъекты СОПКА» позволит открыть форму «Субъект» с возможностью редактирования данных.
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5.2.1.2. Для регистрации нового субъекта пользователь на форме «Субъекты СОПКА» должен нажать на кнопку «Новый субъект». В результате появится форма «Новый субъект», представленная на рисунке ниже. На форме пользователь должен заполнить следующие поля сведений:
· Идентификатор субъекта;
· Наименование субъекта;
· Сокращенное наименование субъекта;
· Действующий;
· Бренд;
· Организационно-правовая форма юридического лица;
· Отрасль;
· ИНН;
· КПП;
· ОГРН;
· Территориальная привязка;
· Юр. адрес (юридический адрес субъекта);
· Адрес (адрес подразделения секретного делопроизводства);
· Лицензии;
· Ответственные (ответственные лица);
· Комментарии;
· Изменения (информация об обновлениях сведений о субъекте).
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После нажатия кнопки «Сохранить» будет зарегистрирован новый субъект СОПКА, который будет отображен в списке субъектов на форме «Субъекты СОПКА».
[bookmark: _Toc19606750][bookmark: _Toc462669734][bookmark: _Toc462759524]5.2.2 Работа с формой «Объекты КЦ СОПКА»
5.2.2.1. Открытие формы «Объекты КЦ СОПКА» осуществляется выбором пункта меню «Структура КЦ СОПКА» и далее пункт подменю «Объекты КЦ СОПКА».
[image: 9]
На форме «Объекты КЦ СОПКА» приведен перечень зарегистрированных объектов КЦ СОПКА. 
[image: 10]
5.2.2.2. Для регистрации нового объекта КЦ СОПКА пользователь должен нажать на кнопку «Новый объект» в результате появится форма «Новый объект» представленная на рисунке ниже. На форме пользователь должен заполнить следующие поля сведений:
· Идентификатор (ГосСОПКА) объекта; 
· Наименование объекта;
· Идентификатор (ГосСОПКА) Субъекта, владеющего данным Объектом;
· Действующий; 
· Категория объекта;
· Типы объектов;
· Типы обрабатываемой информации;
· Юр. адрес (юридический адрес объекта);
· Почтовый адрес;
· Адрес (физический адрес объекта);
· Соглашения;
· Ответственные;
· Комментарии;
· Изменения (информация об обновлениях сведений об объекте).
[image: 11]
После нажатия кнопки «Сохранить» будет зарегистрирован новый объект КЦ СОПКА, который будет отображен в списке объектов на форме «Объекты КЦ СОПКА».

5.2.2.3. Нажатие левой кнопки мыши на выбранном из перечня объекте на форме «Объекты КЦ СОПКА» позволит открыть форму «Объект» с возможностью редактирования данных.

[image: 12]
[bookmark: _Toc19606751]5.2.3 Работа с формой «Системы»
5.2.3.1. Открытие формы «Системы» осуществляется выбором пункта меню «Структура КЦ СОПКА» и далее пункт подменю «Системы».
[image: 13]
На форме «Системы» приведен перечень всех зарегистрированных систем. 
[image: 15]
В данной форме можно осуществить фильтрацию данных по определенной системе, введя ее название в поле «Наименование системы». После ввода названия фильтрация будет проведена автоматически.
5.2.3.2. Для регистрации новой системы пользователь должен нажать на кнопку «Новая система». В результате появится форма «Новая система», представленная на рисунке ниже. На форме пользователь должен заполнить следующие поля сведений:
· Наименование системы;
· Идентификатор (ГосСОПКА) Субъекта, владеющего данной Системой;
· действующая система; 
· Ссылки;
· Ресурсы;
· Комментарии;
· Изменения (информация об обновлениях сведений о системе).
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После нажатия кнопки «Сохранить» будет зарегистрирована новая система, которая будет отображена в списке систем на форме «Системы».
5.2.3.3. Нажатие левой кнопки мыши на выбранном из перечня корпоративном центре на форме «Системы» позволит открыть форму «Система» с возможностью редактирования данных.
[image: 16]
[bookmark: _Toc19606752]5.3 Входящие данные
[bookmark: _Toc19606753]5.3.1 Работа с формой «Запросы от НКЦ КИ»
5.3.1.1. Открытие формы «Запросы от НКЦ КИ» осуществляется выбором пункта меню «Входящие данные» и далее пункт подменю «от НКЦ КИ».
[image: C:\Users\pag\AppData\Local\Microsoft\Windows\INetCache\Content.Word\24.png]
На форме «Запросы от НКЦ КИ» приведен список зарегистрированных записей, содержащих параметры запросов, полученные от Национального координационного центра по компьютерным инцидентам. 
[image: C:\Users\pag\AppData\Local\Microsoft\Windows\INetCache\Content.Word\25.png]
В поле «Критерии поиска» пользователь может задать параметры поиска, такие как:
· номер запроса;
· тема запроса;
· статус запроса;
· период регистрации запроса;
· период крайнего срока закрытия запроса;
· ФИО ответственного лица, зарегистрировавшего запрос;
· ФИО ответственного исполнителя запроса.
При изменении значения любого параметра поиска данные в таблице изменяются автоматически с учетом выбранных параметров.
Запросы от НКЦ КИ могут иметь следующие темы запроса:
· субъект;
· объект;
· система;
· ответственные лица;
· инцидент.
5.3.1.2. В форме «Запросы от НКЦ КИ» при нажатии на запрос с темой «субъект» откроется форма с описанием данного запроса и отчетом о его выполнении. 
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В форме «Запросы от НКЦ КИ» при нажатии на запрос с темой «объект» откроется форма с описанием данного запроса и отчетом о его выполнении.
[image: 51]
При нажатии на кнопку «Объекты» будет открыта форма «Объекты», содержащая список объектов с возможностью их выгрузки в формате JSON (путем нажатия на кнопку [image: 53]). 
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В форме «Запросы от НКЦ КИ» при нажатии на запрос с темой «система» откроется форма с описанием данного запроса и отчетом о его выполнении.
[image: 54]
При нажатии на кнопку «Системы» будет открыта форма «Системы», содержащая список систем с возможностью их выгрузки в формате JSON (путем нажатия на кнопку [image: C:\Users\pag\AppData\Local\Microsoft\Windows\INetCache\Content.Word\53.png]).
[image: 55]
В форме «Запросы от НКЦ КИ» при нажатии на запрос с темой «ответственные исполнители» откроется форма с описанием данного запроса и отчетом о его выполнении.
[image: 56]
В форме «Запросы от НКЦ КИ» при нажатии на запрос с темой «инцидент» откроется форма с описанием данного запроса и отчетом о его выполнении.
[image: 57]
При нажатии на кнопку «Инциденты ИБ» будет открыта форма «Инциденты ИБ», содержащая список систем с возможностью их выгрузки в формате JSON (путем нажатия на кнопку [image: 59]).
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При нажатии на кнопку [image: 60](изменить инцидент) будет открыта форма «Компьютерный инцидент, предоставляемый в НКЦКИ», в которой можно внести сведения по данному инциденту.
[image: 61]

5.3.1.3. Для регистрации нового запроса пользователь должен нажать на кнопку «Новый запрос от НКЦ КИ». В результате появится форма «Новый запрос от НКЦ КИ», представленная на рисунке ниже. На форме пользователь должен заполнить следующие поля сведений:
· номер запроса;
· тема запроса;
· параметры запроса для подготовки к выгрузке следующих сведений:
· о корпоративном центре;
· об объектах информационной инфраструктуры;
· о системах;
· об ответственных лицах;
· по инцидентам согласно следующим параметрам:
· категория инцидента ИБ;
· уровень влияния инцидента ИБ;
· статус инцидента ИБ;
· наименование автоматизированной системы, функционирующей на узлах, на которых зарегистрирован инцидент ИБ;
· зона ответственности регистрации инцидента ИБ;
· период регистрации инцидента ИБ;
· вложения к запросу;
· статус запроса;
· дата и время регистрации запроса;
· крайний срок закрытия запроса;
· дата и время закрытия запроса;
· ФИО ответственного лица, зарегистрировавшего запрос;
· адрес электронной почты ответственного лица, зарегистрировавшего запрос;
· телефон ответственного лица, зарегистрировавшего запрос;
· ФИО ответственного исполнителя запроса;
· адрес электронной почты ответственного исполнителя запроса;
· телефон ответственного исполнителя запроса.
[image: C:\Users\pag\AppData\Local\Microsoft\Windows\INetCache\Content.Word\26.png]
После заполнения всех полей и нажатия кнопки «Создать» будет создан новый запрос, который будет отображен в списке запросов от НКЦ КИ. 
Статус запроса от НКЦ КИ принимает следующие значения:
· «новый» – при создании нового запроса в системе;
· «в обработке» – при регистрации запроса в системе;
· «выполнен» – при завершении работы с запросом.
5.3.1.4. На форме «Запросы от НКЦ КИ» в разделе «Критерии поиска» задаются критерии поиска зарегистрированных запросов, полученных от НКЦ КИ, по следующим параметрам:
· номер запроса;
· тема запроса;
· статус запроса;
· дата и время регистрации запроса;
· дата и время закрытия запроса;
· ФИО ответственного лица, зарегистрировавшего запрос;
· ФИО ответственного исполнителя запроса.
[image: C:\Users\pag\AppData\Local\Microsoft\Windows\INetCache\Content.Word\27.png]

[bookmark: _Toc19606754]5.3.2 Работа с формой «Инциденты от ЦУИ»
5.3.2.1. Открытие формы «Инциденты от ЦУИ» осуществляется выбором пункта меню «Входящие данные» и далее пункт подменю «от ЦУИ».
[image: 62]
На форме «Инциденты от ЦУИ» приведен список зарегистрированных инцидентов. В поле «Критерии поиска» пользователь может задать параметры поиска, такие как:
· номер запроса;
· тема запроса;
· статус запроса;
· период регистрации запроса;
· период крайнего срока закрытия запроса;
· ФИО ответственного лица, зарегистрировавшего запрос;
· ФИО ответственного исполнителя запроса.
При изменении значения любого параметра поиска данные в таблице изменяются автоматически с учетом выбранных параметров.
[image: 63]
При нажатии левой кнопкой мыши на выбранном из списка запросе будет отображена форма «Запрос от НКЦ КИ» с описанием данного запроса с темой «инцидент». Описание работы с данной формой приведено в пункте 5.3.1.2.
[bookmark: _Toc19606755]5.4 Исходящие данные
[bookmark: _Toc19606756]5.4.1 Работа с формой «в НКЦ КИ»
Открытие формы «в НКЦ КИ» осуществляется выбором пункта меню «Исходящие данные» и далее выбором пункта подменю «в НКЦ КИ».
[image: 65]
На форме «в НКЦ КИ» отображен перечень событий, переданных в НКЦ КИ. В панели «Критерии поиска» пользователь может задать параметры поиска событий, такие как дата события и тип объекта СОПКА. Список событий обновляется автоматически при изменении любого поля критериев поиска. При нажатии на кнопку [image: C:\Users\pag\AppData\Local\Microsoft\Windows\INetCache\Content.Word\53.png] будет проведена выгрузка данных по выбранному событию в формате JSON для последующей их передачи в НКЦ КИ. 
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[bookmark: _Toc19606757]5.4.2 Работа с формой «Отправленные данные (запросы) в ЦУИ»
Открытие формы «Отправленные данные (запросы) в ЦУИ» осуществляется выбором пункта меню «Исходящие данные», далее пункт подменю «в ЦУИ.
[image: 66]
На форме «Отправленные данные (запросы) в ЦУИ» (рисунок ниже) отображен перечень событий, переданных в ЦУИ. В панели «Критерии поиска» пользователь может задать параметры поиска событий, такие как:
· номер запроса;
· тема запроса;
· статус запроса;
· период регистрации запроса;
· период крайнего срока закрытия запроса;
· ФИО ответственного лица, зарегистрировавшего запрос;
· ФИО ответственного исполнителя запроса.
При изменении значения любого параметра поиска данные в таблице изменяются автоматически с учетом выбранных параметров. [image: 67]
При нажатии левой кнопкой мыши на выбранном из списка запросе будет отображена форма «Запрос от НКЦ КИ» с описанием данного запроса с темой «инцидент». Описание работы с данной формой приведено в пункте 5.3.1.2.
[bookmark: _Toc19606758]5.5 Уведомления
На общей форме отображаются кнопки мгновенных уведомлений? информации о пользователе, а также кнопка выхода.
[image: 28]
Вкладка «Уведомления» содержит вкладки «Сообщения», «Настройка».
[image: 29]
Вкладка «Сообщения», на которой отображаются сообщения для пользователя.
[image: 43]
Вкладка «Настройка», на которой пользователь настраивает тип доставки и способ уведомления.
[image: 30]

[bookmark: _Toc19606759]5.6 Администрирование
[bookmark: _Toc19606760]5.6.1 Работа с формой «Структура организации»
5.6.1.1. Открытие формы «Структура организации» осуществляется выбором пункта меню «Администрирование» и далее пункт подменю «Структура организации».
[image: 40]
На данной форме (рисунок ниже) отображена структура организации, в которой можно посмотреть сведения о зарегистрированных пользователях, а также завести новых пользователей. Порядок заведения пользователей описан в пункте 5.6.2.3.
[image: 41]
Чтобы просмотреть сведения о существующем пользователе, необходимо перейти на форму «Пользователи» путем нажатия на кнопку [image: 42]. Работа с формой «Пользователи» описана в пункте 5.6.2.
[bookmark: _Toc19606761]5.6.2 Работа с формой «Пользователи»
5.6.2.1. Открытие формы «Пользователи» осуществляется выбором пункта меню «Администрирование» и далее пункт подменю «Пользователи».
[image: C:\Users\pag\AppData\Local\Microsoft\Windows\INetCache\Content.Word\17.png]
На форме «Пользователи» приведен перечень ответственных лиц субъектов СОПКА. 
[image: C:\Users\pag\AppData\Local\Microsoft\Windows\INetCache\Content.Word\18.png]
5.6.2.2. Нажатие левой кнопки мыши на выбранном из списка пользователей на форме «Пользователи» позволит открыть форму «Пользователь» с возможностью редактирования данных. 
[image: C:\Users\pag\AppData\Local\Microsoft\Windows\INetCache\Content.Word\19.png]
5.6.2.3. Для регистрации нового пользователя администратор должен перейти на форму «Структура организации» (вкладка главного меню администрирование/Структура организации) нажать на кнопку [image: C:\Users\pag\AppData\Local\Microsoft\Windows\INetCache\Content.Word\20.png] «Новый пользователь».
[image: C:\Users\pag\AppData\Local\Microsoft\Windows\INetCache\Content.Word\21.png]
На появившейся форме «Пользователь», представленной на рисунке ниже, администратор должен заполнить следующие поля сведений:
· Фамилия;
· Имя;
· Отчество;
· Должность;
· Адрес электронной почты;
· Телефон;
· Мобильный телефон;
· Логин;
· Набор требований к паролю (указать требования к паролю пользователя и сгенерировать временный пароль для нового пользователя путем нажатия кнопки «Сгенерировать пароль»).
[image: C:\Users\pag\AppData\Local\Microsoft\Windows\INetCache\Content.Word\22.png]
[bookmark: _Toc19606762]5.6.3 Работа с формой «Журнал событий»
5.6.3.1. Открытие формы «Журнал событий» осуществляется выбором пункта меню «Администрирование» и далее пункт подменю «Журнал событий».
[image: 38]
В форме «Журнал событий» отображается информация по событиям с указанием следующих данных:
· Дата события;
· Пользователь;
· Тип объекта;
· Действие;
· Выполнено успешно;
· Дополнительная информация.
В форме «Журнал событий» предусмотрен поиск событий по следующим параметрам:
· Тип объекта;
· Действие;
· Дата события;
· Результат;
· Пользователь.
Выбрав необходимые значения параметров для осуществления поиска необходимо нажать кнопку «Поиск», после чего будет отображен список событий с учетом выбранных значений параметров.
[image: 44]
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:IEEU:ODAT Crpykrypa KI| COMKA  Bxopsime fanhbie  Mcxopsiume AaHHbie Ysepomnenus AaMMHUCTPUpOBaHne Cnpaska t°1 Bbixon
Ysenomnens EEEEs
v KpuTepuy noucka
Nata cobbius () © [ Jera cobbrust (no) : |
HaiigeHo 3 3anuced, nokasaro ¢ 1 no 3.
[lata ™ Monb3osatens Onucatme N
27.02.2019 18:20 P — KL| COMKA: YBaxaeMbii, Admin AgmunnctpaTop Uepes 0 AHeii HACTynaeT KpaiHuii cpok 06paBoTku 3anpoca 00000002 0T HaLMOHENBHOMO KOOPAVHALMOHHOO LIEHTPa N0
cTpa KOMIIGIOTEpHOIM UHLAEHTaM.
26.02.2019 18:20 Admin AaisucrpaTop KL| COMKA: YBaxaeMbii, Admin AIMUHUCTDATOD Bbl HasHaUeHbI OTBETCTBEHHbIM UCTIONHUTENEM 3anpoca 00000002, MoyYeHHOro oT HaUMOHANBHOMO KOOPANHALMOHHOTO
LHTPa M0 KOMMbKOTEPHbIM MHLMAEHTEM.
20.02.2010 23:20 Admin AaisucrpaTop KL| COMKA: YBaxaeMbiii, Admin AIMUHUCTDATOp Bbl Ha3HaUeHbI OTBETCTBEHHbIM UCTIONHUTENEM 3anpoca 00000001, MonyYeHHOro oT HaUMOHANBHOMO KOOPANHALMOHHOTO
LHTPa M0 KOMMbKOTEPHbIM MHLMAEHTEM.
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