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СИСТЕМА ПОСТАНОВКИ АКУСТИЧЕСКИХ И ВИБРОАКУСТИЧЕСКИХ ПОМЕХ

ЛГШ-403
Сертификат Гостехкомиссии России

№ 690

от 5 декабря 2002 года

Руководство по эксплуатации

Санкт-Петербург

2003

ВВЕДЕНИЕ

Настоящее Руководство по эксплуатации содержит сведения необходимые для правильной эксплуатации системы постановки акустических и виброакустических помех ЛГШ-403 и полного использования ее технических возможностей.
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ПРИМЕЧАНИЕ: При аттестации выделенных помещений на соответствие требованиям защиты речевой информации ограниченного доступа от несанкционированного перехвата, в случае если применяется метод пространственного акустического зашумления при помощи данного Изделия, необходимо проведение специальных исследований его эффективности с оформлением протокола специальных исследований.
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Рис. 3 Уровень сигнала в октавных частотных полосах относительно полосы со среднегеометрической частотой 1000 Гц.
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ПРИЛОЖЕНИЕ 1

В Приложении приведены АЧХ вибропреобразователей ЛВП-2с, ЛВП-2т, ЛВП-2о, штатного производства.
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Рис.1 АЧХ ЛВП-2с штатного производства на несущей бетонной стене толщиной 250 мм
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Рис.2 АЧХ ЛВП-2т и ЛВП-2о штатного производства на батарее и на стекле 850*1200*4 мм.
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1 НАЗНАЧЕНИЕ

1.1 Система постановки виброакустических и акустических помех ЛГШ-403 (в дальнейшем – Изделие) предназначена для противодействия специальным средствам несанкционированного съема информации, использующим в качестве канала утечки ограждающие конструкции помещения. К ним относятся электронные или акустические стетоскопы для прослушивания через потолки, полы и стены, проводные или радиомикрофоны, установленные на ограждающие конструкции или водопроводные и отопительные трубопроводы, а также лазерные или микроволновые системы съема информации через оконные проемы помещений. 

1.2 Изделие обеспечивает защиту путем постановки широкополосной виброакустической шумовой помехи на потенциально опасные конструкции помещений. Кроме того, предусмотрена возможность установки акустического излучателя для защиты воздуховодов и вентиляционных шахт.

1.3 Изделие предназначено для работы в непрерывном режиме в помещениях при температуре окружающей среды +5 … +300С при относительной влажности не более 98 (
2 ТЕХНИЧЕСКИЕ ХАРАКТЕРИСТИКИ 

	2.1 
	Количество виброакустических каналов………………………………
	1.

	2.2 
	Количество электромагнитных вибропреобразователей и (или) акустических излучателей подключаемых к генератору……….…….
	до 4.

	2.3 
	Среднеквадратическое напряжение выходного сигнала на нагрузке 8 Ом, В, не менее………………………………………………………..
	8.

	2.4 
	Диапазон регулирования выходного сигнала, дБ, не менее………….
	40.

	2.5 
	Период повторения псевдослучайной последовательности, суток, не менее………………………………………………………………….
	39.

	2.6 
	Потребляемая мощность, Вт, не более………………………………..
	20.

	2.7 
	Габаритные размеры генераторного блока, мм, не более……………
	82(67(22.

	2.8 
	Габаритные размеры вибропреобразователя ЛВП-2о, мм, не более..
	(40(120.

	2.9 
	Габаритные размеры вибропреобразователя ЛВП-2т, мм, не более.
	(40(20.

	2.10 
	Габаритные размеры вибропреобразователя ЛВП-2с, мм, не более.
	(40(25.

	2.11 
	Масса генераторного блока, кг, не более……………………………..
	0,5.

	2.12 
	Масса вибропреобразователя ЛВП-2о, кг, не более………………...
	0,05.

	2.13 
	Масса вибропреобразователя ЛВП-2т, кг, не более…………………
	0,05.

	2.14 
	Масса вибропреобразователя ЛВП-2с, кг, не более…………………
	0,1.


                                                                                                                                                2

3 СОСТАВ ИЗДЕЛИЯ И КОМПЛЕКТНОСТЬ

	Генераторный блок …………………………………………………….….……...
	1 шт.

	Блок питания с выходным напряжением 5 В……………………………...…….
	1 шт.

	Руководство по эксплуатации ……………………...…………………….……...
	1 шт.

	Паспорт……………………………………………………………………………..
	1 шт.

	Упаковка ……………………………….…………………………..………………
	1 шт.


Отдельно поставляются:

Отдельно поставляются:

· электромагнитные вибропреобразователи ЛВП-2о, ЛВП-2т и ЛВП-2с;

· акустический излучатель;

· крепежный штырь для плоских поверхностей (ЛВП-2с);

· комплект крепежа для трубопроводов (ЛВП-2т);

4 УСТРОЙСТВО И ПРИНЦИП РАБОТЫ

4.1 Изделие представляет собой цифровой генератор псевдослучайной последовательности максимальной длины с кварцевой стабилизацией тактовой частоты. Выход Изделия предназначен для подключения до четырех вибропреобразователей ЛВП-2о, ЛВП-2т, ЛВП-2с и акустического излучателя.

4.2 Величина сопротивления электромагнитных вибропреобразователей и акустического излучателя составляет 8 Ом. Допускается параллельно-последовательное подключение к генератору до 4-х электромагнитных вибропреобразователей и акустического излучателя таким образом, чтобы общее сопротивление нагрузки составляло  6-10 Ом.


[image: image4]
3

8 ПРАВИЛА ХРАНЕНИЯ И ТРАНСПОРТИРОВАНИЯ

8.1 Хранение Изделия в упаковке следует производить при температуре окружающего воздуха от +5 до +400С и относительной влажности до 80% 

( при температуре + 250С ). Срок хранения – 12 месяцев. Наличие в воздухе паров кислот, и прочих агрессивных примесей, вызывающих коррозию, не допускается.

8.2 Транспортирование Изделия может производиться любым видом транспорта на любые расстояния при условии защиты индивидуальной упаковки от механических повреждений и атмосферных осадков в виде дождя, снега и тумана при температуре окружающего воздуха  от  – 400С до +500С.

8

6.11 Электромагнитные вибропреобразователи подсоединяются к клеммам Изделия без соблюдения полярности с таким расчетом, чтобы общее сопротивление нагрузки выхода было близко к 8 Ом.

6.12 Акустический излучатель устанавливается в защищаемый вентиляционный канал (междверный тамбур и т.д.) и подсоединяется к клеммам Изделия.

6.13 Подготовка к работе

6.13.1 Произведите установку генераторного блока и разводку соединительных проводов к вибропреобразователям.

6.13.2 Подсоедините блок питания с выходным напряжением +5 В к Изделию соблюдая полярность.

Изделие готово к работе.

6.14 Порядок работы

6.14.1 Для включения Изделия подсоединить блок питания к сети 220 В 50 Гц (Включить блок питания).

6.14.2 При нормальной работе на панели Изделия должен светиться зеленый индикатор.

6.14.3 Для выключения Изделия выключите блок питания или отсоедините его от сети питания 220 В 50 Гц.

7 ТЕХНИЧЕСКОЕ ОБСЛУЖИВАНИЕ

7.1 Изделие необслуживаемое. Профилактические работы проводятся не реже 1 раза в год, при этом:

- проверяется целостность кожуха Изделия, надежность соединения проводов питания;

- Изделие очищается от пыли и грязи. 

7.2 Профилактические работы с Изделием производятся в обесточенном состоянии.

7
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 Рис.1 Внешний вид «ЛГШ – 401»

4

5 УКАЗАНИЯ МЕР БЕЗОПАСНОСТИ 

5.1 Эксплуатация Изделия производится в соответствии с действующими правилами технической эксплуатации электроустановок и правилами техники безопасности.

6 МОНТАЖ ИЗДЕЛИЯ И ПОРЯДОК РАБОТЫ

6.1 Если Изделие внесено в помещение с холода, необходимо до начала работы выдержать его при комнатной температуре не менее 1 часа.

6.2 Изделие может эксплуатироваться в двух рабочих положениях – горизонтальном и вертикальном.

6.3 Количество и места размещения вибропреобразователей определяются для каждого конкретного помещения в зависимости от его размеров, расположения, конструкции и материалов ограждающих поверхностей. Для ориентировочной оценки можно дать общие рекомендации для типовых случаев установки:

 - для стен, полов и потолков: один вибропреобразователь ЛВП-2с на каждые 9 м2;

 - для окон: один вибропреобразователь ЛВП-2о на стекло или один вибропреобразователь ЛВП-2с на раму каждого оконного проема.

 - для трубопроводов: один вибропреобразователь ЛВП-2т на каждый независимый участок инженерно-технических коммуникаций (например, водопровод и т.д.).

6.4 Установка вибропреобразователей на плоскую поверхность осуществляется с помощью входящего в комплект крепежного штыря и, например, эпоксидной шпаклевки в соответствии с рис. 2.

[image: image5.wmf]
Рис. 2 - Установка вибропреобразователя  ЛВП-2с на стену
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6.5 Рекомендуемый вариант установки на трубопроводы изображен на рис. 3.

[image: image6.wmf]
Рис. 3 Установка вибропреобразователя  ЛВП-2т на трубопроводы.

6.6 Установка вибропреобразователей ЛВП-2о на стекло осуществляется при помощи универсального суперклея.

6.7 В качестве соединительного кабеля для установки преобразователей рекомендуется использовать телефонный провод типа ТРП, ТРВ. Длина кабеля до каждого преобразователя не должна превышать 100 м.

6.8 Для увеличения надежности в условиях сильных вибраций соединение вибропреобразователя и кабеля сделано неразъемным и выполняется пайкой.

6.9 При необходимости уменьшения амплитуды вибрации вибропреобразователя использовать регулятор уровня выходного сигнала, с помощью которого возможно производить регулировку уровня выходного сигнала в диапазоне не менее 40 дБ.
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Рис. 1 - Внешний вид «ЛГШ-403»





4.3 На передней панели прибора расположены (Рис. 1):





клеммы подключения электромагнитных вибропреобразователей;


клеммы подключения блока питания +5 В;


регулятор уровня выходного сигнала;


индикатор включения режима зашумления.
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Варианты подключения нагрузки
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		f, кГц				а, м/с2				U вых2,дБ

		250.0				0.75				32.0000

		500.0				3.5				42.4000

		1000.0				3.2				40.0000

		2000.0				2.60				32.0000

		4000.0				7.60				24.0000

		8000.0				5.20				38.0000

		16000.0				3.70				37.6000

		175.0								17.5000

		354.0								17.5000

		354.0								30.8000

		707.0								30.8000

		707.0								30.1000

		1414.0								30.1000

		1414.0								28.3000

		2828.0								28.3000

		2828.0								37.6000

		5656.0								37.6000

		5656.0

		11313.0

		11313.0

		22627.0

		175.0								0.0000

		175.0								60.0000

		354.0								0.0000

		354.0								60.0000

		707.0								0.0000

		707.0								60.0000

		1414.0								0.0000

		1414.0								60.0000

		2828.0								0.0000

		2828.0								60.0000

		5656.0								0.0000

		5656.0								60.0000

		175.0								15.0000

		354.0								15.0000

		354.0								25.0000

		707.0								25.0000

		707.0								25.0000

		1414.0								25.0000

		1414.0								23.0000

		2828.0								23.0000

		2828.0								29.0000

		5656.0								29.0000

		175.0								25.0000

		354.0								25.0000

		354.0								35.0000

		707.0								35.0000

		707.0								35.0000

		1414.0								35.0000

		1414.0								33.0000

		2828.0								33.0000

		2828.0								39.0000

		5656.0								39.0000
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		f, кГц		U вых1,B p-p		U вых2,B p-p		U вых1,дБ		U вых2,дБ		Ряд3

		0.1		5.00		4.1		-6.02		-1.72		-4.72

		0.3		5.00		4.1		-6.02		-1.72		-4.72

		1		5.00		4.1		-6.02		-1.72		-4.72
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Частота, Гц

Уровень сигнала, дБ
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		f, кГц				а, м/с2				U вых2,дБ

		88.0								-20

		88.0								20

		175.0								-20

		175.0								20

		354.0								-20

		354.0								20

		707.0								-20

		707.0								20

		1414.0								-20

		1414.0								20

		2828.0								-20

		2828.0								20

		5656.0								-20

		5656.0								20

		11313								-20

		11313								20

		88								-10

		175								-10

		88								-6

		175								-6

		175.0								-7

		354.0								-7

		175.0								-5

		354.0								-5

		354.0								-4

		707.0								-4

		354.0								0

		707.0								0

		707.0								0

		1414.0								0

		1414.0								0

		2828.0								0

		1414.0								4

		2828.0								4

		2828.0								2

		5656.0								2

		2828.0								6

		5656.0								6

		5656								-1

		11313								-1

		5656								-3

		11313								-3
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		f, кГц		U вых1,B p-p		U вых2,B p-p		U вых1,дБ		U вых2,дБ		Ряд3

		0.1		5.00		4.1		-6.02		-1.72		-4.72

		0.3		5.00		4.1		-6.02		-1.72		-4.72

		1		5.00		4.1		-6.02		-1.72		-4.72
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