“ТАЛИСМАН-GSM”
Паспорт
1. ОБЩИЕ СВЕДЕНИЯ

  Устройство “ТАЛИСМАН-GSM” относится к классу  аппаратуры

 автоматического засекречивания речевой информации в сетях связи стандарта GSM. 

Конструктивно “ТАЛИСМАН-GSM” представляет собой базовую

модель мобильного телефонного аппарата с интегрированным в нее криптомодулем.

2. ОСНОВНЫЕ ТЕХНИЧЕСКИЕ ДАННЫЕ И ХАРАКТЕРИСТИКИ
	1
	Базовая модель: SonyEricsson   K750i, К790i,W800i,W810i

	2
	Стандарт: GSM 900/1800/1900

	3
	Вес: 96 г.   Габариты: 45 x 99 x 24 мм.

	4
	Время работы в режиме ожидания: 340 ч.

	5
	Время работы в режиме разговора: 5 ч

	6
	Время работы в режиме защиты разговора: 4 ч

	7
	Батарея: Li-Ion 860 мАч

	8
	Встроенный криптомодуль 
(без внешних дополнительных аксессуаров)


3. Устройство  “ТАЛИСМАН- GSM”  обеспечивает:
- криптографическую защиту речевой информации передаваемой по сетям связи стандарта GSM 900/1800/1900 в режиме организации цифрового канала передачи данных (точка-точка) с гарантированной стойкостью к дешифрации;
- защиту переговоров в помещении от прослушивания через мобильный телефон с визуальной индикацией;

- защиту от несанкционированного использования  в случае утери устройства;

- защиту от выхода в канал связи открытой информации при сбоях и повреждениях;

- защиту целостности программного обеспечения от попыток изменения;

- защиту от клонирования;

- защиту от появления дополнительных каналов утечки информации при работе устройства;

- защиту от идентификации речевого сигнала в канале связи;

- защиту от подключения к каналу связи (аутентификацию абонентов по уникальному  криптономеру);

- шифрование информации по алгоритму  ГОСТ 28147-89
- формирование индивидуальных групп абонентов;

- работу по радиоканалам связи стандарта GSM протоколом передачи данныхV110;

- работу по радиоканалам связи стандарта GSM и сетям PSTN протоколом передачи данныхV32;
- возможность изменения скорости работы в канале передачи данных 2,0 кБит/сек, 4,8 кБит/сек, 6,4 кБит/сек;

- визуальную индикацию защищенного режима;

- время установления защищенного режима 5 сек.(V110) и 15 сек(V32);

- качество синтезированной речи по оценке МОS 4,0;

- встречную работу с аппаратом «ТАЛИСМАН -В» и «ТАЛИСМАН -КУ»

 (для перехода в проводные сети связи)
- возможность изменения пользовательских параметров из меню «CRYPTO»;

- сохранение всех основных функций базовой модели мобильного телефонного аппарата;

- отсутствие внешних конструктивных демаскирующих  признаков;

- сохранение своих параметров при эксплуатации в следующих условиях:

- температура окружающей среды от 278 до 313 К (от +5 до +40°С);

-  относительная влажность окружающей среды не более 80% при температуре 298 К (+25°С);

- сохранение своих параметров после воздействия предельных температур от 223 до 323 К (от минус 50 до +50°С);

- непрерывную круглосуточную работу;

- срок службы не менее 10 лет;
- санитарно-биологические нормы, предъявляемые к устройствам данного класса, в соответствии с требования ГОСТ 12.1.006-84;

4.КОМПЛЕКТНОСТЬ

·  Устройство  “ТАЛИСМАН-GSM”;
· Сетевой адаптер постоянного напряжения; 
· Диск с программным обеспечением ;
· Руководство по эксплуатации на базовую модель;
· Паспорт; 

· Памятка абоненту;
· Упаковка;
5. СОСТАВ КРИПТОМОДУЛЯ
 - речепреобразующее устройство;
- шифрообразующее устройство;

- узлы внутрисистемного мониторинга;

- узлы питания, управления и сигнализации; 

- схема согласования с радиомодемом и тд.;

6. РЕКОМЕНДАЦИИ ПО ИСПОЛЬЗОВАНИЮ УСТРОЙСТВА “ТАЛИСМАН-GSM”
6.1. Обязательным условием работы “ТАЛИСМАН-GSM” в защищенном режиме является наличие подключенной услуги «Передача данных». Данная услуга предоставляется оператором сотовой связи при заключении контракта либо по запросу пользователя. Под услугой«Передача данных»  подразумевается «Мобильный офис» т.е. режим соединения двух компьютеров по схеме «точка-точка» и никак не Интернет или GPRS.
6.2. Для работы  в зарубежных странах должна быть подключена услуга «Международный руоминг».
6.3. Устройство «Талисман- GSM » позволяет работать с SIM-картами любых операторов.

6.4. При международном руоминге нежелательно использовать «спрямленные» отечественные телефонные номера, например 89034761213 спрямляется до 4761213. Такие номера отсутствуют у зарубежных операторов и могут неправильно восприниматься коммутационным оборудованием,  как в режиме открытой связи, так и в режиме защищенного соединения.
6.4.1.Для правильной работы в режиме «Международный руоминг» необходим набор номера в международном формате т.е. в начале мера номера вводится символ ( + ) далее код страны и номер вызываемого абонента. Однако с учетом специфики процесса установления защищенного соединения символ ( + ) должен быть заменен на символ ( * )
На пример номер для установления защищенного соединения из-за рубежа с Россией будет выглядеть следующим образом:
*7 926 517 54 78*  или  *7 926 517 54 78**.  Номера в данном виде могут быть сохранены в записной книжке телефона и использованы для установления защищенных  соединений как из-за рубежа так и на территории России в режимах междугороднего руоминга и местных телефонных звонков.
6.5. Устройство не требует  смены ключевых установок пользователем, так как они формируются автоматически на каждый сеанс связи с каждым аппаратом сети заново.  При этом использованные ключевые установки завершенных сеансов связи автоматически уничтожаются.

6.6.  Утеря (хищение) устройства не ведет к компрометации ключевых установок, так как новые неиспользованные ключи данного аппарата хранятся  внутри микросхемы в зашифрованном виде, а ключи проведенных сеансов уничтожены.
6.7.   Одновременная работа более двух устройств в одном сеансе связи невозможна, так как в процессе синхронизации происходит аутентификация аппаратов по уникальному криптономеру.

6.8. Внимание!  Использование системного разъема телефонного аппарата допускается только для зарядки аккумулятора.

6.9. Для связи телефона с персональным компьютером, гарнитурой и другими аксессуарами рекомендуется устройства, использующие технологию Bluetooth.

6.10. Внимание! При подключении какого-либо аксессуара к системному разъему телефона, криптомодуль блокируется. Для разблокировки необходим перезапуск телефона. (выключить-включить) с обязательным отключением аккумулятора.

6.11.Ограничения! Использование режима переадресации защищенного вызова на обычный телефон не возможно.
6.12.  Настойка защищенного соединения производится из меню «CRYPTO» телефона (порядок входа в меню изложен в приложении), состоящего их четырех пунктов:
1. MASTER KEY
Предназначен для установки PIN кода, с помощью которого формируется группа абонентов, осуществляющих между собой сеансы защищенной связи. При этом для работы внутри группы  PIN код на всех аппаратах должен быть одинаковым. Это позволяет ограничить доступ абонентов других групп к данной сети связи. В случае утери или хищения одного из аппаратов группы достаточно изменить PIN код и похищенный аппарат может быть использован только как обычный мобильный телефон. PIN код должен содержать от одного до десяти символов. Пример ввода: 438C47409E. Ввод осуществляется с клавиатуры телефонного аппарата в меню MASTER KEY.
2. PROTOCOL
В устройстве “ТАЛИСМАН-GSM” по умолчанию выбран цифровой протокол передачи данных  V110 DIGITAL. Он позволяет работать по цифровым сетям связи стандарта GSM и PSTN при минимальном времени вхождения  в синхронизм  5 - 7 сек. Однако, на территории РФ при междугороднем роуминге не везде имеются междугородние цифровые каналы связи. Для работы по старым аналоговым междугородним каналам связи в режиме руоминга в устройстве  «ТАЛИСМАН-GSM» предусмотрена возможность использования протокола V32 ANALOG при времени вхождения в синхронизм 15 – 17 сек. Меню PROTOCOL позволяет выбрать по умолчанию любой из вышеперечисленных протоколов. Однако, предусмотрена возможность проведения однократного сеанса связи с импользованием протокола V32 (хотя по умолчанию установлен V110) путем набора  второго символа (*) в конце набранного номера. Пример набора: 89165521421 (**). В этом случае соединение однократно  будет установлено по протоколу V32.
3. SPEECH QUALITY
Позволяет адаптировать устройство «ТАЛИСМАН-GSM» к работе в различных сетях связи.

Возможны три варианта:
BEST
- для работы в странах дальнего зарубежья

GOOD
- для работы в странах восточной Европы и в развивающих странах

DRAFT – для работы на территории России и стран СНГ

Установка  DRAFT обеспечивает работоспособность во всех вышеперечисленных условиях.

При выборе одного из вышеперечисленных пунктов следует учитывать, что выбор BEST дает максимально высокое качество восстановленной речи, но не позволяет работать на сетях российских GSM операторов. Установка DRAFT позволяет работать в любых сетях GSM связи с удовлетворительном качеством речи. Установка GOOD дает хорошее качество речи, но требует более организованных сетей связи GSM, чем на территории РФ и стран СНГ.
4. ACOUSTICS
Имеет два состояния ON и OFF и позволяет включить режим защиты переговоров в помещении от прослушивания через мобильный телефон со стороны злоумышленника или оператора связи. При выборе положения ON после прекращения пользования телефоном через 9 секунд  автоматически включается режим защиты, о чем свидетельствует появление бегущей строки в верхней части дисплея телефона. В этом случае  блокируются микрофонные и телефонные цепи, а также встроенный диктофон телефонного аппарата.  При этом телефонный аппарат сохраняет возможность приема входящих вызовов. Для выхода из режима защиты необходимо нажать центральную кнопку джойстика телефона.
ГАРАНТИЙНЫЕ ОБЯЗАТЕЛЬСТВА

Изготовитель гарантирует работоспособность Изделия криптомодуль «ТАЛИСМАН-GSM»  в течении 1 года со дня продажи.

Изготовитель  в течение гарантийного срока производит ремонт или замену Изделия при обнаружении производственных дефектов.

Гарантийный ремонт производится только при  предъявлении заполненного гарантийного талона.

Настоящая гарантия не распространяется на Изделия, получившие повреждения:
по причинам использования Изделия не по назначению или  в несоответствии  с Паспортом;
по причине механического воздействия;
в результате ремонта, произведенного лицом, не уполномоченным на то фирмой-производителем;
Изготовителем претензии не принимаются на Изделия с нарушенной гарантийной пломбой.

Дата продажи ____________
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