Комплекс технических средств 
«Информационный сейф-2» 
 
Базовый комплект «Стек-НС2.х»
ID:106/107/108
 
Предложенный инженерами нашей компанией термин «информационный сейф» означает комплекс технических средств, обеспечивающих защиту от НСД к информации путем уничтожения последней при обнаружении попытки НСД.
Функционально информационный сейф в общем случае состоит из:
- системы физической защиты носителя информации («прочный корпус»= контейнер, помещение);
- системы инициализации (датчиков вторжения, устройства управления, подсистемы аутентификации);
- ядро комплекса - система гарантированного (экстренного) стирания информации. 
 
Изделия “Стек-НС2.х” разработаны и выпускаются ЗАО «Анна» для использования в качества ядра комплекса технических средств (ТС) гарантированного (экстренного) уничтожения информации, записанной хранящейся в накопителях на жестких магнитных дисках (в т.ч. эксплуатируемых в момент стирания), в случае попытки НСД.
 
Основными особенностями комплексов “Стек-НС2.х” являются:
■ возможность долговременной (круглосуточной) эксплуатации НЖМД, постоянно находящихся в рабочих камерах устройств, обусловленная надежными теплоотводом, механическим креплением НЖМД и защитой от случайного пуска устройства;
■ возможность не только «ручной», но и автоматической инициализации стирания;
■ возможность удаленного управления устройством (изменения режимов его работы, инициализации и мониторинга состояния);
■ возможность нормального функционирования аппаратуры при перерывах сетевого электропитания. 
 
Внимание! Из-за особенностей хранения информации о разметке на современных НЖМД, после стирания информации на них при помощи комплексов серии “Стек-НСА2.х” дальнейшее их применение, как правило, не представляется возможным.
 
Для обеспечения необходимой гибкости при создании информационных сейфов, комплексы “Стек-НС2.х” строятся по модульному принципу. В минимальный набор модулей, который обеспечивает выполнение основной функции, должны быть включены:
- один из стирающих модулей семейства НС2.х;
- модуль электропитания и управления (Модуль БП).
 
В настоящее время выпускаются следующие версии изделий “Стек-НС2.х”:
- модель “Стек-НС2.1”на базе однокамерного стирающего модуля НС2.1 (ID 107xx), ориентированная на защиту одиночных НЖМД с продольным и наклонным типом записи;
- модель “Стек-НС2.2”на базе двухкамерного стирающего модуля НС2.2 (ID 108xx), ориентированная на защиту НЖМД, входящих в состав небольших RAID-массивов, состоящих из 2 и более НЖМД с продольным (наклонным) типом записи.
 
В базовый комплект поставки комплекса «Стек-НС2.1» ID 106/107 (см. рис.1 ) входят:
- модуль НС2.1 (ID 107);
- модуль БП (ID 106);
- аккумулятор 12 В, 2.3 Ач (устанавливается внутрь модуля БП, цена включена в цену последнего).
 
	  
Рис .1. Модель «Стек-НС2.1» (ID 106/107)


 

В базовый комплект поставки комплекса «Стек-НС2.2» ID 106/108 (см рис 2 входят:
- модуль НС2.2 (ID 108);
- модуль БП (ID 106);
- аккумулятор 12 В, 2.3 Ач (устанавливается внутрь модуля БП, цена включена в цену последнего).
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Рис .2. Модель «Стек-НС2.2» (ID 106/108)


 
Основные технические характеристики комплексов “Стек-НС2.х”
	Параметр
	Значение

	
	“Стек – НС2.1”
	“Стек – НС2.2”

	Количество рабочих камер
	1
	2

	Габаритные размеры рабочей камеры
	145х105х28 мм

	Напряженность стирающего магнитного поля внутри рабочей камеры, не менее
	450 кА/м

	Продолжительность выхода в режим “Норма / Готов” после включения, не более
	5 сек.

	Минимальная пауза между повторными запусками процесса стирания
	10 мин

	Максимальная задержка с момента инициализации до начала стирания, не более
	5 сек.

	Способы инициализации
	кнопка «Пуск», “Соната ДУ3.Х”

	Электропитание Изделия 1)
	1)       сеть ~220В/50 Гц;

2)       аккумулятор

	Продолжительность работы в режиме “Готовность”:

- при наличии электропитания 220 В:

- от аккумулятора (встроенного):

- от аккумулятора увеличенной емкости2) :
	 

- не ограничена;

- не менее 8 часов

- не мене 36 (8) часов.

	Максимальная тепловая мощность, отводимая от НЖМД, установленного в камере Изделия 3)
	Зависит от допустимой температуры нагрева НМЖД (как правило ~55°C) и температуры среды; может быть определена из диаграммы (рис.1)

	Мощность, потребляемая от сети, не более
	5 Вт (в момент инициализации – 600Вт)

	Условия эксплуатации:

·          температура окружающей среды:

·          относительная влажность воздуха:
	 

от 5 до 35° С

до 70 % при t° = 25° С

	Габариты (масса):
	 

	- Стирающего модуля, не более
	214х146х82 мм (3 кг)
	214х146х124 мм (4,8 кг)

	- Модуля БП (с аккумулятором 2,3 Ач), не более
	240х146х42 мм (2,1 кг)


Примечания: 
1) Электропитание вентиляторов (12В), охлаждающих НЖМД, осуществляется от сетевого адаптера, входящего в состав компьютера.
2) В скобках указана продолжительность работы при электропитании от комплекса модуля «Соната-ДУ3.GSM» (ID508).
3)Тепловая мощность, выделяемая НЖМД с приемлемой для данных тепловых расчетов точностью, может быть численно приравнена к средней мощности, потребляемой НЖМД от компьютера.
 
При монтаже комплекса, защищаемые НЖМД необходимо устанавливать в специальные рабочие камеры стирающих модулей и фиксировать винтами на специальных салазках.
Обдув НЖМД, помещенных в стирающие модули, осуществляется дополнительными вентиляторами. Конфигурация рабочих камер и производительность вентиляторов выбрана таким образом, что бы обеспечить нормальный тепловой режим эксплуатации НЖМД. 
На рис. 3, линия 2 представлена зависимость дополнительного разогрева («перегрева») НЖМД T, работающего в камере стирающего модуля, от подводимой к нему электрической мощности. 
Если исходить из того, что типовое значение максимальной рабочей температуры дисков НЖМД составляет 55˚С, то максимальная температура воздуха, захватываемого вентиляторами модулей НС2.х, не должна превышать величину:
 
Tmax= 55˚С - Т.
 
Подтверждением эффективности теплоотвода от НЖМД в стирающем модуле НС2.х, является то, что угол наклона линии 1 (см рис. 3) выше угла наклона линии 2. Это означает, что разогрев НЖМД до критической температуры вне модуля НС2.1 произойдет при меньшем значении температуры окружающей среды.
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1 – нагрев НЖМД, при работе в типовом компьютерном корпусе;
2 – нагрев НЖМД при работе в устройстве “Стек-НС2.х”.

	Рис. 3. Зависимость дополнительного (по отношению к температуре окружающей среды) нагрева НЖМД от потребляемой им электрической мощности.


 
Конструктивно модули комплекса “Стек-НС2.х” ориентированы на установку внутри системного блока ПЭВМ в пятидюймовые отсеки. Вариант установки базового комплекта комплекса “Стек-НС2.2” в корпусе «мидитауэр» представлен на рис 5.
При таком размещении комплекс занимает:
- модель “Стек-НС2.1” – 3 пятидюймовых отсека;
- модель “Стек-НС2.2” – 4 пятидюймовых отсека.
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	Рис 5. Вариант установки комплекса “Стек-НС2.2” в системный блок ПЭВМ.


Без дополнительного оборудования возможности комплекса «Стек-НС2.х» очень ограничены. В частности:
- инициализация комплексов возможна только в «ручном режиме» (кнопки «Пуск» на передней панели модуля БП);
- информацию о состоянии и режиме работы комплекса можно считывать только со светодиодных индикаторов, расположенных на передней панели Модуля БП. (см. рис 5);
- при пропадании сетевого электропитания автономное электропитание обеспечивается только для модулей базового комплекта и небольшой дополнительной нагрузки.
