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В целях обеспечения наибольшей эффективности работы изделия рекомендуется производить его установку и монтаж силами специалистов фирмы изготовителя








1. ОБЩИЕ ПОЛОЖЕНИЯ


Настоящая инструкция  предназначена для  изучения   порядка  использования изделия NG 305T (далее - изделия).








ВНИМАНИЕ !





НЕ РЕКОМЕНДУЕТСЯ  включать изделие до ознакомления с настоящей инструкцией


Во  избежание  поражения  электрическим током ЗАПРЕЩАЕТСЯ производить разборку изделия.





2. ОСНОВНЫЕ  ТЕХНИЧЕСКИЕ  ХАРАКТЕРИСТИКИ 


Изделие  является  комплексным устройством защиты информации. Оно обеспечивает: 


защиту телефонных переговоров от прослушивания всеми известными средствами  добывания акустической информации, включаемыми в телефонную линию последовательно или параллельно с помощью  как контактных, так и индукционных  датчиков;  


блокировку несанкционированного использования параллельного телефонного аппарата;


сигнализацию о “пиратском” подключении к телефонной  линии;





Защита  телефонных  переговоров  и помещения от прослушивания осуществляется  путем формирования и подачи в каналы  связи специальных  шумовых  маскирующих  сигналов,  обеспечивающих:


отношение  сигнал/шум  в устройстве  прослушивания - не хуже  минус 20 дБ. 


отношение сигнал/шум в телефонном аппарате (ТА) -  не менее 14 дБ.


Электропитание  изделия  осуществляется от сети переменного тока напряжением  220 В ( 10 %. 


Потребляемая мощность - не более 15 Вт.














9.  ГАРАНТИЙНЫЕ ОБЯЗАТЕЛЬСТВА


Изготовитель гарантирует соответствие изделия требованиям ТУ в течение 12 месяцев со дня отгрузки (поставки потребителю) при соблюдении  потребителем правил эксплуатации и отсутствии механических  повреждений. 





10.  СВЕДЕНИЯ О ПРИЕМКЕ


Изделие NG 305T заводской № ___


соответствует  требованиям ТУ и признано  годным к  эксплуатации.








	___________________ 








	"        "__________199_ г.     мп.
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8. ПОРЯДОК ОРГАНИЗАЦИИ УЧАСТКА ТЕЛЕФОННОЙ ЛИНИИ С ПОВЫШЕННОЙ ЗАЩИТОЙ


8.1. Изделие обеспечивает возможность создание  участка ТЛ с повышенной защитой, на котором гарантируется эффективное подавление всех технических средств негласного съема информации, в том числе индукционных датчиков, включенных в два провода с “обратной петлей”.


8.2. При работе изделия в соответствии с основной Инструкцией по эксплуатации (без установки корректирующего элемента), переключатель, расположенный на задней панели изделия, должен быть установлен в  положение «OFF».


8.3. Для создания участка ТЛ с повышенной защитой необходимо:


осмотреть участок ТЛ, подлежащий повышенной защите (рекомендуется выбирать участок от ТА до кабельного ввода) с целью выявления и устранения всех дополнительных подключений, в том числе и параллельных ТА. Если наличие параллельного ТА необходимо, его следует подключать в той же точке,  что и основной аппарат;


настроить изделие в соответствии с основной Инструкцией по эксплуатации (установить необходимый  баланс сигнала);


в точке, где будет заканчиваться участок ТЛ с повышенной защитой, в разрыв ТЛ включить корректирующий блок, входящий в комплект изделия, в следующем порядке:


- ТЛ подключить к клеммам “TL” в такой полярности, чтобы при нажатии кнопки “CONTROL” загорался сигнальный светодиод;


- изделие с ТА подключить к клеммам “TA” в произвольной полярности;


- клемму “(“ подключить к “земляной шине” или “нулю” электрической  сети.


включить переключатель, расположенный на задней  панели изделия в положение «ON»;


сделать контрольный звонок и убедиться, что в отсутствии шума в телефонном аппарате корреспондента, в противном случае подстроить изделие по минимуму шума с помощью регуляторов,  выведенных под шлиц на задней  панели изделия (сначала верхнего, а затем нижнего).


ПРИМЕЧАНИЕ: Данная регулировка проводится, при необходимости, один раз при установке изделия. 


8.4. Резкая разбалансировка по шумовому сигналу, возникшая в ходе эксплуатации, свидетельствует о подключении технических средств (в том числе параллельного телефонного аппарата) к ТЛ на участке повышенной защиты.














Функционально  изделие  состоит  из  4-х модулей:


генератора помех SN, предназначенного для подавления последовательных телефонных передатчиков и индукционных датчиков


генератора помех PN, предназначенного для подавления параллельных телефонных передатчиков и аппаратуры магнитной записи.


модуля ZL, обеспечивающего подавление телефонных передатчиков, питающихся от телефонной  линии  и работающих при снятой трубке.


модуля BL, обеспечивающего сигнализацию несанкционированного подключения параллельного телефона и блокировку его работы.





3. УСЛОВИЯ ЭКСПЛУАТАЦИИ


Изделие предназначено для  эксплуатации  в нормальных климатических условиях.


В упакованном виде допускается перевозка изделия всеми видами наземного и воздушного транспорта.





4. КОМПЛЕКТНОСТЬ ПОСТАВКИ





В состав комплекта изделия входят:


изделие NG 305T;


инструкция по эксплуатации и паспорт;


сетевой кабель;


кабель для подключения к телефонной линии;


упаковка.





5. ПОДГОТОВКА   ИЗДЕЛИЯ   К   РАБОТЕ


5.1. П р е д в а р и т е л ь н ы е    о п е р а ц и и


Извлеките  изделие  из  упаковки.


Подключите сетевой кабель к изделию.


Кабель телефонного аппарата подсоедините к разъему "ТА" изделия.


Розетку  телефонной  линии  соедините  с  разъемом  "TL"  изделия  кабелем,  имеющимся в  его  комплекте. 


Снимите трубку телефонного аппарата. Сигнал ответа станции свидетельствует  о  правильности  произведенных  соединений.    Положите трубку на телефонный аппарат.
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5.2. Включение изделия.


Подключите  сетевой  шнур  изделия  к  сети 220В. При  этом  автоматически запускается  внутренний  тест.


 На индикаторе изделия Вы увидите:





�


Testing...                       V X.Y





где: V X.Y  -  служебная  информация (номер версии математического  обеспечения).


В случае неисправности изделия Вы услышите звуковые сигналы и на индикаторе  попеременно будут отображаться сообщения:


�


Alarm !





�


Disconnect


Power cable





В  этом  случае  отключите  изделие  от сети 220В. Дальнейшая  эксплуатация изделия     ЗАПРЕЩАЕТСЯ. 





При успешном завершении внутреннего теста на индикаторе отобразится: 





�Testing...                       V X.Y


Test passed





и через 2 секунды на индикаторе отобразится состояние внутренних модулей изделия (основной режим):





�SN  On          PN   On          UZ


ZL  On          BL   On          D





 г де:


SN On (Off) - признак включения (выключения) генератора помех SN


PN On (Off) - признак включения (выключения) генератора помех PN


ZL On (Off) - признак включения (выключения) модуля ZL


BL On (Off) - признак включения (выключения) модуля BL


U - символ отображается при снятой трубке телефонного аппарата


D - символ отображается при опущенной трубке телефонного аппарата


Z - символ отображается при нормальной работе модуля ZL (только при снятой трубке телефонного аппарата)








6.3. Проверка   работоспособности   генератора     помех SN.


выключите генератор помех PN (см. Раздел 5.4.)


включите генератор помех SN и настройте его (см. Раздел 5.3.)


Если при настройке генератора слышен шум и он балансируется (сводиться к минимуму), то это свидетельствует о работоспособности генератора помех SN.





6.4. Проверка   работоспособности   генератора   помех PN.


выключите генератора помех SN (см. Раздел 5.3.)


включите генератор помех PN и настройте его (см. Раздел 5.4.)


если при включении генератора слышен шум и его уровень регулируется с помощью соответствующих манипуляций , то это свидетельствует о работоспособности генератора помех PN.


по завершении проверки включите  генератор помех SN.


ПРИМЕЧАНИЕ: Наиболее полную проверку работоспособности изделия следует проводить с использованием соответствующих средств прослушивания по их реальному подавлению.


7. ПОРЯДОК  ИСПОЛЬЗОВАНИЯ ИЗДЕЛИЯ


Если в процессе эксплуатации изделие подключается к другой телефонной линии, или другому телефонному аппарату, необходимо проводить подготовку и проверку изделия в соответствии с разделами 5 и 6 настоящей инструкции.


В выключенном состоянии (состояние ‘Power Off’ или изделие отключено от сети 220в ) изделие не оказывает никакого влияния на работу подключенного  к  нему  телефона.


Включение и выключение соответствующих модулей изделия происходит автоматически при подъеме и опускании трубки телефона.


В процессе работы изделия, в зависимости состояния телефонной линии, может потребоваться дополнительная регулировка генератора помехи SN.

















�
6.1. Проверка работоспособности модуля ZL.


Для проверки  работоспособности  модуля, обеспечивающего подавление телефонных передатчиков , питающихся от телефонной  линии  и работающих при снятой трубке снимите трубку телефона, подключенного к изделию. На индикаторе отобразится:


�


SN  On          PN   On           UZ


ZL  On          BL   On





Появление символа ‘Z’ через 1-2 секунды после снятия трубки будет говорить о нормальной работе модуля ZL изделия.





6.2.  Проверка работоспособности модуля BL. 


Для проверки  работоспособности сигнализатора о “пиратском” подключении к телефонной линии (модуль BL) подключите к телефонной линии второй телефонный аппарат.


Если модуль включен, то при снятии трубки телефона, подключенного непосредственно к телефонной линии (‘пиратское’ подключение) , Вы услышите звуковой сигнал и на индикаторе будет отображено :


�


Alarm !


Busy Line





При этом, в трубке параллельного телефонного аппарата должен прослушиваться шум, а набор номера блокируется. Звуковой сигнал будет звучать до момента опускания трубки  (или до нажатия любой кнопки). После опускания трубки состояние индикатора изменится :


�


Alarm !


Free Line





Звуковой сигнал при этом будет подаваться каждые 30 секунд неограниченное число раз. Для выхода из этого состояния достаточно нажать любую кнопку.


Аналогичной должна быть реакция на отключение телефонной линии от изделия.




















Если изделие в предыдущем сеансе работы было переведено в состояние ‘Power Off’, то после успешного завершения тестирования на индикаторе Вы увидите:


�


Power Off





Нажатием кнопки ‘STANDBY’ включите изделие. На индикаторе отобразится состояние внутренних модулей изделия.


Если изделие не подключено к телефонной линии, или линия занята (снята трубка параллельного аппарата), на индикаторе будет отображено 





�


Off Line





В этом случае восстановите соединение   с линией или положите трубку параллельного аппарата.


  Если изделие подключается к мини-АТС  с линейным напряжением 24-30 В, необходимо установить “Офисный режим” работы изделия. Для этого нажмите одновременно кнопки STANDBY и MODE.


На индикаторе отобразится:


�


Office mode


Off 





C помощью кнопок “(“ или “(“ установите этот режим в положение “On”. Для выхода из установки нажмите кнопку “STANDBY”





5.3.  Настройка  генератора помех SN.


Снимите трубку телефонного аппарата.


Нажмите кнопку ‘MODE’. На индикаторе отобразится состояние генератора SN (включен или выключен):


�


Sinfase Noise


On





С помощью кнопок ‘D’ или ‘С’ генератор может быть включен или выключен. При включенном генераторе в трубке телефона должен прослушиваться шум.


При включенном генераторе SN повторно нажмите кнопку ‘MODE’. Теперь Вы имеете возможность регулировать с помощью кнопок ‘D’ или ‘С’ уровень помехи SN:














�



�Sinfase Noise


Level                                   127





Максимальное значение уровня - 255. Установите максимальное значение. 





Для более точной балансировки шума последующую регулировку необходимо проводить без гудка на линии. Для этого, после подъема трубки, нажмите на телефоне любую цифру набора номера (кроме ‘8’). C помощью регулятора “ (( “, расположенного на передней панели, добейтесь минимального уровня шума в трубке телефона.


Если уровень шума не удается снизить до приемлемого уровня, можно уменьшить уровень помехи SN и повторить регулировку  баланса. При этом необходимо помнить, что уменьшение мощности шума, подаваемого в телефонную линию, уменьшает вероятность подавления средств подслушивания.


5.4.  Настройка  генератора     помех PN.


Нажатием кнопки ‘MODE’ добейтесь появления на индикаторе состояние генератора помех PN:





�Parafase Noise


On





С помощью кнопок ‘D’ или ‘С’ генератор может быть включен или выключен. При включенном генераторе в трубке телефона может просушиваться слабый дополнительный шум.


Нажатием кнопки ‘MODE’ переходим к регулировке уровня помехи PN


�


Parafase Noise


Level                                   255





Максимальное значение уровня - 255. С помощью кнопок ‘D’ или ‘С’ установите максимальное приемлемое значение уровня помехи PN. При этом, также необходимо помнить, что уменьшение уровня помехи, подаваемой в телефонную линию, уменьшает вероятность подавления средств подслушивания.


5.5.  Управление модулем ZL.


Нажатием кнопки ‘MODE’ добейтесь появления на индикаторе состояние модуля ZL








�Zero Line


On





С помощью кнопок ‘D’ или ‘С’ модуль может быть включен или выключен. 


В подавляющем числе случаев модуль должен быть включен. Модуль может быть выключен, если необходимо вести одновременно разговор  с основного (подключенному к изделию) телефона и телефона, подключенного непосредственно к телефонной линии.


5.6. Управление модулем BL.


Нажатием кнопки ‘MODE’ добейтесь появления на индикаторе состояние модуля BL:





�Blockader


On





С помощью кнопок ‘D’ или ‘С’ модуль может быть включен или выключен. 


После включения (выключения ) модуля BL, Вы можете выйти из режима регулировок нажатием кнопки  ‘MODE’:


�


SN  On          PN   On          UZ


ZL  On          BL   On          D





Модуль может быть выключен, если необходимо обеспечить нормальное функционирование одного или нескольких телефонов, подключенных непосредственно к телефонной линии.


ПРИМЕЧАНИЯ: 


Для выхода из любого состояния в основной режим можно использовать однократное нажатие кнопки ‘STANDBY’. Повторное нажатие приведет к выключению изделия (переход в состояние ‘Power Off’ ).


Выход в основной режим произойдет автоматически из любого состояния, если кнопки  изделия не нажимаются в течении 20 секунд.


Все установленные параметры сохраняются в памяти изделия при отключении его от сети 220В на любое время.





6.  ПРОВЕРКА   РАБОТОСПОСОБНОСТИ  ИЗДЕЛИЯ


Подготовьте  изделие  к  работе  в  соответствии  с  разделом 5.


Включите изделие, нажав для этого кнопку ‘STANDBY’ (если оно было выключено). При  этом  на индикаторе Вы увидите





�SN  On          PN   On


ZL  On          BL   On            D





�






